POLITYKA BEZPIECZE NSTWA |
OCHRONY PRZETWARZANIA DANYCH
OSOBOWYCH WRAZ Z INSTRUKCJ A
ZARZ ADZANIA SYSTEMEM
INFORMATYCZNYM

Dotyczy przetwarzania danych osobowych w formidytcgjnej jak i za pérednictwem systemow

informatycznych.
Podstawa prawna:

Ustawa z dnia 29 sierpnia 1997 r. o ochronie damgdibowych (tekst jednolity: Dz. U. 2014 r. poz821
z p&n. zm)

Rozporzadzenie Ministra Spraw Wewrgtrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz. U. Z
2004 r. nr 100, poz. 1024) w sprawie dokumentacjirpetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim pownny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.
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ROZDZIAL |
Postanowienia ogolne

§1

Uzyte w Polityce Bezpieczstwa okrélenia oznaczaj

1.

Zbior danych osobowych- kazdy posiadajcy struktue zestaw danych o charakterze osobowym,
dostpnych wedtug okrdonych kryteriow, niezatenie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie.

Administrator Danych Osobowych- rozumie sj przez to organ, jednostlorganizacyjs,

podmiot lub osod, decydugce o celach érodkach przetwarzania danych osobowych.
Administrator bezpieczeastwa informacji - osoba wyznaczona przez administratora danych
osobowych, odpowiedzialna za bezpietste/o danych osobowych, przetwarzanych zarowno w
formie tradycyjnej jak i za pomasystemow informatycznych.

Administrator systemu informatycznego- osoba odpowiedzialna za spraédkonserwagj

oraz wdraanie technicznych zabezpieazgystemu informatycznego do przetwarzania danych
osobowych (mge to by administrator sieci lokalnej, systemu operacyjndgay danych itp.).
System informatyczny- zespo6t wspétpracagych ze sopurzadzen, programow, procedur
przetwarzania informacji i nagdzi programowych zastosowanych w celu przetwarzdagch.
Stacja robocza- stacjonarny lub przedy komputer wchodgey w skfad systemu
informatycznego umdiwiajacy wytkownikom systemu dogb do danych osobowych
znajdupcych sé w systemie.

Bezpieczéstwo systemu informatycznegoe wdrazenie przez administratora danych osobowych
lub osolg przez niego uprawnigrsrodkdéw organizacyjnych i technicznych w celu zabegpenia
oraz ochrony danych przed dgstm, modyfikag, ujawnieniem, pozyskaniem lub zniszczeniem.
Przetwarzanie danych osobowych wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, proegjwanie, opracowywanie, zmienianie,
udostpnianie i ich usuwanie.

Osoba upowaniona - osoba posiadata upowanienie wydane przez Administratora Danych
Osobowych (lub osabuprawniomn przez niego) i dopuszczona jakoytkownik do przetwarzania
danych osobowych w systemie informatycznym dangjddi organizacyjnej w zakresie
wskazanym w upowaieniu (list oséb upowznionych do przetwarzania danych osobowych
posiada administrator bezpiedséva informacji w sytuacji kiedy zostanie powotany)

10.Uzytkownik systemu - osoba posiadaa uprawnienia do przetwarzania danych osobowych w

systemie informatycznym.

11.0soba uprawniona- osoba posiadgja upowanienie wydane przez administratora danych

osobowych do wykonywania w jego imieniu oiomych czynneci.

12.Ustawa— ustawa z dnia 29 sierpnia 1997 r. o ochronig/clan



13.Rozporzadzenie- rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwaraatanych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpasea urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych.

§2
1. Realizupc Polityke bezpieczastwa informacji zapewniagich:

1. Poufnd¢ — informacja nie jest udaginiana lub ujawniana nieupowdonym osobom,
podmiotom i procesom,

2. Integraln@¢ — dane nie zostagmienione lub zniszczone w sposob nieautoryzowany,

3. Dostpnds¢ — istnieje maliwos¢ wykorzystania ich nagdanie, w zateonym czasie, przez
autoryzowany podmiot,

4. Rozliczalng¢ — mazliwosé jednoznacznego przypisania dziafgszczegolnym osobom,

5. Autentycznd¢ — zapewnienigze tazsamda¢ podmiotu lub zasobu jest taka, jak deklarowana,

6. Niezaprzeczaln@ — uczestnictwo w cadai lub czsci wymiany danych przez jeden z
podmiotéw uczestnigrych w tej wymianie jest niepodwaine,

7. Niezawodné&¢ — zamierzone zachowania i skutkuspojne,

2. Polityka bezpieczestwa i ochrony przetwarzania danych osobowych meehazredukowanie
mozliwosci wystpienia negatywnych konsekwencji naruseetym zakresie, tj:

Naruszé danych osobowych rozumianych jako prywatne dolomwierzone podmiotowi,
Naruszé przepisOw prawa oraz innych regulaciji,

Utraty lub obnkenia reputacji podmiotu,

Strat finansowych ponoszonych w wyniku natoych kar,

Zaktécar organizaciji pracy spowodowanych nieprawidtowymatimiem systemow,

arwnNpE

§3

1. W celu zwikszenia efektywnixi ochrony danych osobowych dokonanogpeaénia rénych
zabezpieczew sposéb umidiwiajacy stworzenie kilku warstw ochronnych. Ochrona admy
osobowych jest realizowana poprzez: zabezpiecZyizzne, procedury organizacyjne,
oprogramowanie systemowe, aplikacje oraz przgtkownikow.

2. Zastosowane zabezpieczenia gwarantuj

1. poufna¢ danych — rozumiesprzez to widciwosé zapewniajca, ze dane niegs
udostpniane nieupowaionym podmiotom,

2. integralng¢ danych - rozumie siprzez to whéciwos¢ zapewniajca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposob nieamtovgny,

3. rozliczaln@g¢ - rozumie si przez to wtdciwosé zapewniajca, ze dziatania podmiotu mag
by¢ przypisane w sposoéb jednoznaczny tylko temu pothwio

4. integraln@¢ systemu - rozumieesprzez to nienaruszalddsystemu, niemamosé
jakiejkolwiek manipulacji,

5. uwierzytelnianie - rozumieeprzez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tasamdaci podmiotu.

3. Za przestrzeganie zasad ochrony i bezpigstmea danych w komérkach organizacyjnych
odpowiedzialni g kierownicy tych komérek.



§4

Realizacs zamierzé okreslonych w 8§ 3 ust. 2 powinny zagwarant@westpujace zataenia:

1. wdrozenie procedur okéajacych pos¢gpowanie osob zatrudnionych przy przetwarzaniu
danych osobowych oraz ich odpowiedzigthna bezpiecaestwo tych danych,

2. przeszkolenie zytkownikéw w zakresie bezpieazstwa i ochrony danych osobowych,

3. przypisanie aytkownikom okrélonych atrybutéw pozwalagych na ich identyfikagj
(hasta, identyfikatory), zapewnigych im dostp do ré&nych pozioméw baz danych
osobowych — stosownie do indywidualnego zakreswvapaienia,

4. podejmowanie niezfainych dziata w celu likwidacji stabych ogniw w systemie
zabezpiecze,

5. okresowe sprawdzanie przestrzegania przgtkawnikéw wdrazonych metod

postpowania przy przetwarzaniu danych osobowych,

opracowanie procedur odtwarzania systemu w przypagdistpienia awarii,

sledzenie ogignie¢ w dziedzinie bezpiecastwa systemow informatycznych :

a) w miare mozliwosci organizacyjnych i techniczno-finansowych,

b) wdrazanie nowych nakzlzi i metod pracy oraz sposobéw zgitzania systemami
informatycznymi, ktore éda stuzyty wzmocnieniu bezpiecastwa danych osobowych.

~No

§5

1. Za naruszenie ochrony danych osobowychaanse w szczegolnci:

1.

N

oghkw

o~

nieuprawniony dogp lub préke dostpu do danych osobowych lub pomieszczev ktorych
Si¢ one znajduy,

wszelkie modyfikacje danych osobowych lub prébydckonania przez osoby nieuprawnione
(np. zmian zawartei danych, utrat cakei lub czsci danych ),

naruszenie lub préby naruszenia integrédneystemu,

zmiare lub utrat danych zapisanych na kopiach zapasowych,

naruszenie lub préby naruszenia podfmaanych lub ich axci,

nieuprawniony dogp (sygnat o nielegalnym logowaniu lub inny objawkazaupcy na prob
lub dziatanie zwgzane z nielegalnym dagtem do systemu),

udostpnienie osobom nieupowaionym danych osobowych lub icheszi,

zniszczenie, uszkodzenie lub wszelkie proby nienpi@nej ingerencji w systemy
informatyczne zmierzage do zaktdcenia ich dziataniadi pozyskania w sposéb
niedozwolony (lub w celach niezgodnych z przeznaieze) danych zawartych w systemach
informatycznych lub kartotekach,

inny stan systemu informatycznego lub pomiesicee pozostawiony przezzytkownika po
zakaiczeniu pracy,

2. Za naruszenie ochrony danych osobowychaanse rowniez wkamanie do budynku lub
pomieszcze, w ktdrych przetwarzane slane osobowe lub préby takich dziata



ROZDZIAL I

Kompetencje i odpowiedzialné¢ w zarzadzaniu bezpieczéstwem danych osobowych

§6

Za przetwarzanie danych osobowych niezgodne z pnawelami przetwarzania lub przechowywanie ich
w sposOb niezapewnigiy ochrony intereséw o0soéb, ktérych te dane daiyppzi odpowiedzialng

karna wynikajca z przepisow ustawy o ochronie danych osobowylslptacownicza na zasadach
okreslonych w kodeksie pracy.

Administrator Danych Osobowych (ADOY:.

1.

2.
3.

Formutuje i wdraa warunki techniczne i organizacyjnezice ochronie danych osobowych
przed ich udogpnieniem osobom nieupowaionym, zabraniem przez nieuprawrgpn
przetwarzaniem z naruszeniem ustawy oraz zgniatnat, uszkodzeniem lub zniszczeniem,
Decyduje o zakresie, celach oraz metodach przeanerz ochrony danych osobowych,
Odpowiada za zgodne z prawem przetwarzanie dargafoovych,

Administrator Bezpieczeiastwa Informacji (ABI) :

1.
2.

3.
4.
5.

6.

Egzekwuje zgodnie z prawem przetwarzanie danychavggch w imieniu ADO,

Wydaje upowanienie do przetwarzania danych osobowych @&jgc w nich zakres i termin
waznosci — wzor upowanienia okréla zahcznik,

Prowadzi ewidenejosob upowznionych do przetwarzania danych osobowych — wzaédengji
okresla zahcznik,

Ewidencjonuje éwiadczenia osob upowaionych o zaznajomieniugsk zasadami zachowania
bezpieczastwa danych — wzorswiadczenia okréda zahcznik,

Okresla potrzeby w zakresie stosowanych zabezpteazaioskuje do ADO o zatwierdzenie
proponowanych rozwezan i nadzoruje prawidtows ich wdrazenia,

Bierze udziat w podnoszeniwiadomaci i kwalifikacji os6b przetwarzagych dane osobowe i
zapewnia odpowiedni poziom przeszkolenia w tym esil,

Administrator Systemu Informatycznego (ASI).

1.

2.

5.

6.

Zarzadza bezpieczestwem przetwarzania danych osobowych w systemdohatycznych
zgodnie z wymogami prawa i wskazéwkami ABI,

Doskonali i rozwija metody zabezpieczenia danydeg@rzagreeniami zwiazanymi z ich
przetwarzaniem,

Przydziela identyfikatory zytkownikom systemow informatycznych oraz zaznajaictiez
procedurami ustalania i zmiany haset dpat

Nadzoruje prace zwzane z rozwojem, modyfikagjserwisowaniem i konserwacgystemu,
Zapewnia bezpiecastwo wewrtrznego i zewetrznego obiegu informacji w sieci i
zabezpieczenietzy zewrtrznych,

Prowadzi nadzor nad archiwizagbiorow danych oraz zabezpiecza elektroniczri@ikb
informacji zawierajcych dane osobowe,

Pracownik Przetwarzajacy Dane

1.

Chroni prawo do prywatrigi osob fizycznych powierzggych swoje dane osobowe poprzez
przetwarzanie ich zgodnie z przepisami prawa oasadami okrdonymi w polityce
bezpieczastwa i ochrony przetwarzania danych osobowychtruksji zarzdzania systemem
informatycznym,

Zapoznaje siz zasadami okénymi w polityce bezpieczstwa i ochrony przetwarzania danych
osobowych i instrukcji zagzlzania systemem informatycznym oraz sktaglgiadczenie o
znajomdci zawartych w nich przepisow,

W przypadku kiedy ADO nie powotuje ABI badz ASI, wszystkie zapisy w dokumentacji, ktore
odwotuja sie do ABI badz ASI dotyczg ADO.



ROZDZIAL I
Zagrozenia bezpieczastwa

8§87
1. Charakterystyka mdiwych zagraen:

a) Zagrozenia losowe zewetrzne (np. kkskizywiotowe, przerwy w zasilaniu), ktorych
wystepowanie mae prowadzi do utraty integralnéei danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu,

b) Zagrozenia losowe wewsgtrzne (np. niezamierzone pomyiki przetwarzaych dane,
pozostawienie danych lub pomiesztb®z nadzoru, béy operatorow systemu, awarie
sprztowe, bkdy oprogramowania), przy ktorych medog¢ do zniszczenia danych lub
naruszenia ich poufioi,

C) Zagrozenia zamierzonegswiadome i celowe najpowaniejsze zagrzenia, gdzie wyspuje
naruszenia poufroi danych. Zagrezenia te maemy podziek na: nieuprawniony dogp z
zewngtrz (wkamanie), nieuprawniony deptdo danych w wewgtrz (przez osoby
nieuprawnione),

§8
2. Lista potencjalnych zagren bezpieczastwa danych:

Poniej przedstawiono listy potencjalnych zagmo bezpieczastwa danych z podziatem na zaggpia
miejsc przetwarzania oraz rodzajéw danych, tj. @hioprzetwarzanych tradycyjnie (papierowo) oraz z
wykorzystaniem systeméw informatycznych.

W kazdym przypadku, w sytuacji stwierdzenia wysenia ktéregokolwiek z zagren nalery
niezwtocznie powiadoniiAdministratora danych.

1. Zagrozenia miejsc przetwarzania danych:

a) Wilamania od strony okien — wybite szyby, niedongtenskrzydta.

b) Wiamania od strony drzwi — zerwane plomby, uszkodzdameki,zle dziatagce zamki,
niedomknéte drzwi,slady po narzdziach.

c) Oddziatlywanie czynnikdw zewtrznych — wybuch gazu, par, zalanie pomieszcage
katastrofa budowlana.

d) Pozostawienie niezamkiych drzwi lub okien — jgeli w pomieszczeniu nie pozosjaj
osoby uprawnione do przetwarzania danych.

e) Pozostawienie bez nadzoru oséb nieuprawnionychrzebgwania w pomieszczeniach.

2. Zagrozenia zwhzane z tradycyjnym przetwarzaniem danych:

a) Pozostawienie danych na biurkach, potkach, regatgehpo zakdaczeniu pracy.
Pozostawienie dokumentow zawie@jch dane osobowe w kserokopiarce lub skanerze.



c) Pozostawienie po zakozeniu pracy otwartych szaf, w ktérych gromadzandasme
osobowe.

d) Przechowywanie dokumentéw w miejscach do tego méguraczonych.

e) Wyrzucanie dokumentéw w stopniu zniszczenia dimdajgcym ich odczytanie.
f) Przetwarzanie danych przez osoby nieuprawione.

g) Nieuzasadnione spaidzanie kserokopii danych.

. Zagrozenia zwizane z przetwarzaniem danych za pomacsystemoéw informatycznych:

a) Dopuszczenie zapisywania nasniki zewretrzne wynoszone poza obszar przetwarzania
lub przesytanie poprzez Internet danych niezasmdrych.

b) Dopuszczanie do nieuzasadnionego kopiowania dokidwarutraty kontroli nad kopi
c) Sporadzanie kopii danych w sytuacjach nie przewidzianyacedus.

d) Utrata kontroli nad kopgidanych osobowych.

e) Podmiana lub zniszczeniedmkéw z danymi osobowymi.

f) Pozostawienie zapisanego hasta ¢lmsido bazy danych.

g) Samodzielne instalowanie jakiegokolwiek oprogramuoaa

h) Obecnd¢ nowych programow w komputerze lub inne zmiany wflguracii
oprogramowania.

i) Opuszczenie stanowiska pracy i pozostawienie akgyaplikacji umaliwiajacej dos¢p
do bazy danych osobowych.

J) Odczytywanie dyskietek i innych grukéw przed sprawdzeniem ich programem
antywirusowym.

k) Niezabezpieczenie komputera zasilaczem awaryjnyairpgmugcym napécie na
wypadek braku zasilania.

[) Dopuszczenie doaytkowania spretu komputerowego i oprogramowania 0séb
nieuprawnionych.

m) Ujawnianie sposobu dziatania aplikacji oraz jejegtieczé osobom niepowotanym.
n) Ujawnianie informacji o spexie i pozostatej infrastrukturze informatyczne;.

0) Dopuszczenie, aby inne osoby odczytywaty zawénranu monitora, na ktérym
wyswietlane § dane osobowe.

p) Pojawianie si komunikatéw alarmowych.
q) Awarie sprztu i oprogramowania, ktdre mggvskazywa na dziatanie oséb trzecich.
r) Nieoczekiwane, nie dgge s¢ wyjasni¢, zmiany zawarti bazy danych.

s) Niezapowiedziane zmiany w wyglzie lub zachowaniu aplikacji stacej do
przetwarzania danych osobowych.

t) Préba nieuzasadnionego przglzinia danych w ramach pomocy techniczne;j.



u) Dopuszczanie, aby osoby inne ASI lub osoby przez ASI uprawnione, pgcitaty
jakikolwiek urzadzenia, demontowaty elementy sieci lub dokonywahych manipulaciji.

v) Slady manipulacji przy uktadach sieci komputerowsj komputerach.
w) Obecnd¢ nowych uradzei i kabli 0 nieznanym przeznaczeniu i pochodzeniu.

x) Naruszenie dyscypliny pracy w zakresie przestrziegarmocedur bezpiecastwa
informaciji.

§9

3. Przedsiwziecia zabezpieczage przed naruszeniem ochrony danych osobowych:

Na podstawie przeprowadzonej charakterystykiliwych zagraen podgto zabezpieczenia, ktore
powinny bezpérednio oddziatywé& na procesy przetwarzania danych, Administratoydanvprowadza
okreslone ponkej srodki organizacyjne:

a)

b)
c)

d)

g)

h)

)

k)

Przetwarzanie danych osobowych w Placéwceammalbywa sie wytagcznie w ramach
wykonywania zadastuzbowych. Zakres uprawnievynika z zakresu tych zadla

Prowadzona jest ewidencja 0s6b upomwianych do przetwarzania danych.

Do przetwarzania danych moby¢ dopuszczone wytznie osoby posiadgie stosowne
upowanienie. Wzér upowanienia stanowi do niniejszej dokumentacji.

Uniewaznienie upowanienia nasipuje na pimie,

Kazdy pracownik Placowki musi odbyzkolenie z zakresu ochrony danych osobowych.
Nowo przygty pracownik odbywa szkolenie przed pragséniem do przetwarzania danych.

Ponadto kady upowaniony do przetwarzania danych potwierdza pisenmaké Zapoznania
Sig z niniejsa dokumentagj i zrozumieniem wszystkich zasad bezpigéstea.

Nie naley gromadzé w podecznej dokumentacji danych osobowych. W wszystkieeda

niezlezdne do prawidtowej pracy powinny znajdawske w zbiorach. Jeeli posiadane druki
lub zestawieniasgniezledne naley je zanonimizowa (usury¢ dane osobowe, np. adres,

pesel, pozostawigg tylko nazwiska, imiona itd.).

Dokumenty zawierape dane osobowe naleniszczy w specjalistycznych niszczarkach.

Kazdorazowe zbieranie danych zgodnie z art. 24 orazsgdwvy o ochronie danych
osobowych rodzi obowzek informacyjny. Obowizek naley realizowa& umieszczajc
odpowiedng tres¢ informacyjra pod formularzem z danymi.

Monitory komputerow, na ktorych przetwarzamnedane osobowe ustawiongws sposob
uniemaliwiajacy wglad osobom postronnym w przetwarzane dane.

Dokumenty w wersji elektronicznej, ktore zapisywan@a naéniki zewretrzne, przenoszone
poza Placowklub przesytane poczelektroniczi, nalery zabezpieczypoprzez nadanie im
haset odczytu.

Zbiory osobowe przetwarzane elektronicznie malmbezpieczapoprzez wykonywanie kopii
bezpieczastwa, zapisywanych na zegtrznych ndénikach i przechowywanych pod
zamkneciem.
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m) Pliki edytorow tekstu lub arkuszy kalkulacyjnychexy traktowa jak kopie zbiorow, z

ktérych pochodz przetwarzane w nich dane i odpowiednio zabezpéessugc wytyczne
zawarte w Instrukcji zaszlzania systemem informatycznyradhcej cz$cig niniejsze;j
dokumentaciji.

§10

Wykaz potencjalnyckrodkow technicznych stosowanych w celu ochrony darmsobowych

. Ogolna ochrona budynku— alarm antywtamaniowy, catodobowy dozoérzshochrony,

gasnice lub systemy p-po

. Zabezpieczenia okien- pomieszczenia zlokalizowane na parterze lubsaych

kondygnacjach mma dodatkowo zabezpieczgoprzez montakrat, rolet lub szyb
antywtamaniowych, zwlaszczasgieistnieje do nich dogp przez tarasy, dachyzszych
budynkow, drabiny p-pg itp.

. Zabezpieczenie drzwi- w zalenosci od kategorii danych i zagren mozna stosowadrzwi

tradycyjne zamykane na klucz lub pzpoowe, za w miejscach szczegolnie naoaych na
zagraenia (drzwi wejciowe, sekretariaty, ksyowasé, archiwa, itp.)nalezy stosowad drzwi
antywtamaniowe.

. Zabezpieczenia zbioréw tradycyjnych (papierowych} w zalenosci od kategorii danych i

zagraen do przechowywania danych ma stosowaszafy tradycyjne zamykane na klucz,
szafy metalowe lub sejfy (dla danych szczego6lnienyah). Dane przeznaczone do
zniszczenianalezy niszczy w specjalistycznych niszczarkach.

. Zabezpieczenia zbioréw elektronicznych dane elektronicznealezy zabezpieczypoprzez

wyposaenie komputeréw w zasilacze awaryjne podtrzyoeljnapgcie na wypadek braku
zasilania oraz w systemy antywirusowe. Kopie damalbzy gromadzt w szafach
metalowych lub sejfach ognioodpornych.

Lista zastosowanych w placowé®dkow technicznych, dobrana odpowiednio do isiciah zagraen
znajduje st w zahczniku do niniejszego dokumentu.

ROZDZIAL IV
Przetwarzanie danych osobowych

§11

1. Przetwarzanie danych osobowychzgeiem stacjonarnego sgte komputerowego oraz kartotek

2.

odbywa s¢ wytacznie na obszarze wyznaczonym przez Administrddamraych Osobowych.
Przetwarzanie danych osobowych za pomogdaeh przendnych mae odbywa sic poza
obszarem przetwarzania danych yegnie za zgoglAdministratora Danych Osobowych czy. te
Administratora Bezpieczstwa Informacji w przypadku gdy zostat powotany.

Szczegotowy wykaz pomieszazevorzacych obszar w ktoérym przetwarzargedane osobowe
okresla zahcznik Nr 1 do Polityki Bezpieczstwa.

§12

W celu ograniczenia dagiu 0os6b postronnych do pomiesatzev ktorych zlokalizowano przetwarzanie
danych osobowych, nalg zapewnt, aby:
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Wydawanie kluczy do pomieszazpodlegato rejestracji, z jednoczesnynd\piadczeniem przez
osole odbierajca, faktu otrzymania kluczy o oznaczonym numerze,

Pomieszczenia, w ktérych znajdgie serwery byly wyposane w sprawne systemy ochrony
przeciwwtamaniowej,

Pracownicy Administratora Danych Osobowych oraz@naicy ochrony $ zobowhzani do
przestrzegania zasad oflegacych dopuszczalne sposoby przemieszczaaiassib trzecich w
obrebie pomieszcze, w ktérych przetwarzane slane osobowe,

Przebywanie oséb trzecich w pomieszczeniachenmalbywé sie wytacznie w obecnr¢ri
uzytkownikow lub za zgoglAdministratora Danych Osobowych.

§13

Staly dostp do pomieszcze, w ktorych przetwarzaneg slane osobowe, mafylko uzytkownicy
oraz Informatyk.

Dostp do pomieszcze, w ktorych przetwarzane slane osobowe, oséb innychz mymienione
w ust. 1, jest mdiwy wytacznie w obecngi, co najmniej jednegozytkownika lub za zgogl
Administratora Danych Osobowych.

Zakaz wyraony w ust. 2 dotyczy innych, nokresleni w ust. 1, pracownikow Administratora
Danych Osobowych oraz pracownikéwAiuechnicznych, pogdkowych, itp.

Przebywanie zytkownika po godzinach pracy w pomieszczeniachfénkh przetwarzaness
dane osobowe jest dopuszczalne jedynie zagzigetdownika komaorki organizacyjnej.

§ 14

W trakcie prac technicznych wykonywanych przez gdabecie w pomieszczeniach, przetwarzanie
danych jest zabronione.

1.

2.

§15

Administrator Danych Osobowych czyt&dministrator Bezpieczstwa Informacji w przypadku
gdy zostat wyznaczony, jest odpowiedzialny za &atagadnié dotyczcych ochrony i
bezpieczéastwa danych osobowych.

W celu sprawnego wykonywania swoich zadaministrator Bezpieczsstwa Informacji jest
uprawniony do wnioskowania do Administratora Dan@dobowych w celu wyznaczania
kierownikom komérek organizacyjnychzgi takowe istnigj oraz wytkownikom wykonywania
okreslonych zada .

Kierownicy komérek organizacyjnychzeli takowe istnigj zobownzani ¢ do przestrzegania
przepisow o ochronie danych osobowych na tereniéegé/ch komorek organizacyjnych, a tak
doscistej wspétpracy z Administratorem Danych Osobolwvgey tez Administratorem
Bezpieczéastwa Informacji w przypadku gdy zostat wyznaczdafytym celu zobowjzani g do:

1. pisemnego wnioskowania o rejesteacpwych zbioréw danych osobowych,

2. okresowego skladania pisemnej informacji z przabigigzacej kontroli i oceny
funkcjonowania mechanizmow zabezpieczechrony,

3. wystepowania z wnioskami w sprawie wprowadzenia ngellych zmian w zakresie ochrony
danych osobowych.
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§16

Szczego6towy wykaz zbioréw danych osobowych wrawgzkeazaniem programow zastosowanych do ich
przetwarzania okia zahcznik Polityki.

§17

Opis struktury zbiorow danych osobowych wskaeyjzawarté¢ poszczegolnych pdl informacyjnych i
powigzania m¢dzy nimi oraz sposob przeptywu danych gkaezahcznik Polityki.

Rozdziat V
Kontrola przestrzegania zasad zabezpieczenia ochrgranych osobowych

§18

1. Administrator Danych Osobowych ktéry wezlecé Administrator Bezpieczsstwa Informaciji
sprawuje nadzor nad przestrzeganiem zasad ochestyeld osobowych.

2. Administrator Danych Osobowych lub AdministratorzBe&czéstwa Informacji czyli osoba
przez niego wyznaczona dokonuje okresowych kontameny funkcjonowania mechanizmow
zabezpieczgeoraz przestrzegania zasad ppstvania w przypadku naruszenia ochrony danych
osobowych.

3. Przedmiotem kontroli, o ktérych mowa w ust. 2 pawarby w szczegoélngci:

Funkcjonowanie zabezpieagzeystemowych,

Prawidtowo funkcjonowania mechanizmow kontroli @pst do zbioru danych,

Funkcjonowanie zastosowanych zabezpigdzycznych,

Zasady przechowywania kartotek,

Zasady i sposoby likwidacji oraz archiwizowaniaarbiw archiwalnych,

Realizacja procedur wdronych przez Administratora Danych Osobowych w zsikre

ochrony danych.

ogkhwnE

4. Administrator Danych Osobowych, ktory nezlect to Administratorowi Bezpiechstwa
Informacji prowadzi rejestr dokonywanych kontrolaa ustalé , wnioskow i zaleagz nich
wynikajacych, a take nadzoruje ich wykonywanie.

5. Z kontroli, o ktérych mowa w ust. 2 nalesporadza® protokoty, ktére przechowuje
Administrator Danych Osobowych lub Administratorzpeeczéstwa Informacji w przypadku
gdy zostat powotany.

Rozdziat VI
Poskpowanie w przypadku naruszenia lub podejrzenia narazenia ochrony danych
osobowych

§19

1. Przed przysipieniem do pracyaytkownik obowihzany jest dokornasprawdzenia stanu wdzei
komputerowych oraz ogfizin swojego stanowiska pracy, w tym zwkoszczegola uwag;, czy
nie zaszty okoliczn&xi wskazujce na naruszenie lub préby naruszenia ochrony thanyc
osobowych.

2. W przypadku stwierdzenia naruszenia lub zaistniek@iczndci wskazugcych na naruszenia
ochrony danych osobowychzyikownik zobowgzany jest do bezzwtocznego powiadomienia o
tym fakcie Administratora Danych Osobowych lub Adistratora Bezpiechstwa Informacji
jezeli zostat powotany.
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3. Obowigzek okrglony w ust. 2 cizy rownie na pozostatych pracownikach Administraoeaych
Osobowych.

4. Postanowienia ust. 2 i 3 maastosowanie zarbwno w przypadku naruszenia ldejmenia
naruszenia ochrony danych osobowych gromadzonysystemach informatycznych, jak i w
kartotekach.

§20

1. Do czasu przybycia Administratora Danych Osobowgzmhtez Administratora Bezpiecastwa
Informacji (w sytuacji gdy zostat powotany), zgtagzy:

1. Powstrzymuje siod rozpoczcia lub kontynuowania pracy, jak rownied podejmowania
jakichkolwiek czynneéci, mogicych spowodowazatarciesladow naruszeniagoz innych
dowodow,

2. Zabezpiecza elementy systemu informatycznego luiotek, przede wszystkim poprzez
uniemaliwienie dos¢pu do nich oséb nieupowaionych,

3. Podejmuje, stosownie do zaistniatej sytuacji, weeahiezlzdne dziatania celem zapobéenia
dalszym zagrizeniom, ktére mog skutkowd utraty danych osobowych.

2. Postanowienia ust. 1 magastosowanie zaréwno w przypadku naruszenia,Jagrizypadku
podejrzenia naruszenia ochrony danych

§21

W przypadku stwierdzenia naruszenia lub zaistniek@icznaci wskazugcych na naruszenia ochrony
danych osobowych, Administrator Danych Osobowyd¢hAdministrator BezpiecZistwa Informacji w
przypadku gdy zostat powotany, po przybyciu na suej

1. Ocenia zastatsytuacg, biorac pod uwag w szczeg6lnéci stan pomieszcae w ktérych
przetwarzanegsdane oraz stan wdzen, a take identyfikuje wielk@¢ negatywnych nagpstw
incydentu,
Wystuchuje relacji osoby, ktéra dokonata powiadanae
Podejmuje decyzje o toku dalszego ppstvania, stosownie do zakresu naruszenia lub
zasadnéci podejrzenia naruszenia ochrony danych osobowych.

w N

W uzasadnionych przypadkach niezwtocznie powiad@&dmainistratora Danych Osobowych.
§ 22

1. Administrator Danych Osobowych lub AdministratorzZpeeczéstwa Informacji w przypadku
gdy zostat wyznaczony spa@dza z przebiegu zdarzenia raport, w ktorym powisiaygnale¢ w
szczegOlnéci informacje o:

Dacie i godzinie powiadomienia,

Godzinie pojawienia giw pomieszczeniach, w ktérych przetwarzameane,
Sytuacji, jak zastat,

Podgtych dziataniach i ich uzasadnieniu.

PowbdPE

2. Kopia raportu przekazywana jest bezzwtocznie Adstratora Danych Osobowych tylko w
przypadku gdy raport spadzit Administrator Bezpieczstwa Informaciji .
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§ 23

1. Administrator Danych Osobowych lub osoba przez mwgznaczona, czyli Administrator
Bezpieczéstwa Informacji podejmuje kroki zmierzag do likwidacji naruszezabezpiecae
danych osobowych i zapobenia wysipieniu ich w przysziéci. W tym celu:

1. W miar mozliwosci przywraca stan zgodny z zasadami zabezpiecsgatamu,

2. W przypadku gdy na miejscu zdarzenia znajduj@dministrator Bezpieczestwa Informacii,
zobowhpzany jest przekazaaport o zaistniate] sytuacji do Administratoranyeh
Osobowych

3. O ile taka potrzeba zachodzi, postuluje wprowadzeowych form zabezpieczenia, a w razie
ich wprowadzenia nadzoruje zaznajamianie z nimbasairudnionych przy przetwarzaniu
danych osobowych.

2. W przypadku, gdy naruszenie ochrony danych osobbyaat wynikiem uchybienia
obowigzujacej u Administratora Danych Osobowych dyscyplinggy; Administrator
Bezpieczéstwa Informacji jeeli zostat powotany wnioskuje do Administratora Heim
Osobowych o wyjgnienie wszystkich okoliczrégi incydentu i o podjcie stosownych dziata
wobec oséb, ktore dogeity sie tego uchybienia.

§24

W przypadku stwierdzenia naruszenia lub zaistniek@icznaci wskazugcych na naruszenia ochrony
danych osobowych,zytkownik maze kontynuowa prac dopiero po otrzymaniu pozwolenia od
Administratora Danych Osobowych lub AdministratBezpieczéastwa Informacji w przypadku gdy
zostat wyznaczony.

8§25

1. W przypadku zagigicia komputera lub nmikéw na ktérych byly zgromadzone dane osobowe,
uzytkownik postugucy sk komputerem niezwtocznie powiadamia Administratdeaych
Osobowych lub Administratora Bezpieéséna Informacji, a w przypadku kradziewyskpuje o
powiadomienie jednostki policiji.

2. W sytuacji, o ktérej mowa w ust. 1 Administratorriyah Osobowych lub upowaiona przez
niego osoba czyli Administrator Bezpieaséva Informacji podejmuje nieztine kroki do
wyjasnienia okolicznéci zdarzenia, spogeza protokot z zaria, ktory powinna podpisaakze
osoba, ktérej skradziono lub, ktorej zagisprzt.

3. W przypadku kradziey komputera razem z gikiem magnetycznym Administrator Danych
Osobowych lub Administrator Bezpiedatwa w przypadku gdy zostat wyznaczony podejmuje
dziatania zmierzare do odzyskania utraconych danych oraz nadzoraofep przebiegu
wyjasnienia sprawy.

§26

Osoba zatrudniona przy przetwarzaniu danych osotlows naruszenie obayzkow wynikapcych z
niniejszej Polityki bezpieczstwa oraz przepisow o ochronie danych osobowyclogion
odpowiedzialné¢ przewidziag w Regulaminie Pracy, Kodeksie Pracy oraz wynjkaj ustawy o
ochronie danych osobowych.
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ROZDZIAL VII
Poskpowanie w wypadku kleski zywiotowe]

§27

Kleska zywiotows jest katastrofa, spowodowana dziataniem sit prdyrakich jak ogi&, huragan, woda
lub ich przejawami.

§ 28

W przypadku wysipienia zagreenia powodujcego konieczné przeprowadzenia ewakuacji 0sob lub
mienia z pomieszcae w ktérych przetwarzane slane osobowe, magastosowanie przepisy
niniejszego rozdziatu oraz innych przepisow szclegd.

§29

1. O zagraeniu, jego skali i podfych krokach zaradczych pracownik ochrony zolaany jest
niezwtocznie powiadoniiAdministratora Danych Osobowych wAily mazliwy sposob. W razie
niemaznosci skontaktowania giz nim pracownik ochrony zawiadamia, co najmnidjgez niej
wymienionych oséb:

1. Administratora Bezpiecastwa Informacji w przypadku gdy zostat wyznaczony,
2. Administratora Systeméw Informatyczych w przypadkly zostat wyznaczony,

2. Numery telefonéw Administratora Danych Osobowyé&dministratora Bezpiechstwa
Informacji w przypadku gdy zostat wyznaczony, zrktdi nalezy sic kontaktowa na wypadek
kleski zywiotowej powinny by znane pracownikom.

§30

Osoby biogce udziat w akcji ratunkowej, maprawo wej¢ do pomieszczew ktorych przetwarzane s
dane osobowe bez dopetniania obgeku, o ktorym mowa w § 14 ust.2 Polityki.

§31

W przypadku ogtoszenia alarmu ewakuacyjneggkownicy, przebywajcy
w pomieszczeniach, w ktorych przetwarzamneane osobowe, obogzani $ do przerwania pracy, a w
miare mozliwosci przed opuszczeniem tych pomieszcde:

1. Zamknkcia systemu informatycznego,
2. Zabezpieczenia danych osobowych gromadzonych eteéech.

§ 32

1. W czasie trwania akcji ratunkowej i po jej zakaeniu Administrator Danych Osobowych czy te
Administrator Bezpieczestwa Informacji jeeli zostat wyznaczony oraz obecmiytkownicy
powinni, w miag mazliwosci, zabezpieczadane osobowe przed nieuprawnionym do nich
dostpem.

2. Obowizek ten cizy w rownym stopniu na innych pracownikach Admirastra Danych
Osobowych, obecnych przy akcji ratunkowe;j.
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ROZDZIAL VIII
Niszczenie danych osobowych

§33

Ustawa o ochronie danych osobowych naktada na pmgirmobowgzane do jej stosowania obazek
nalezytego przetwarzania takich danych, tak, aby speinmostat podstawowy cel ustawy w postaci
zapewnienia kademu ochrony dotygzych go danych osobowych. Jednym z obakdw administratora
danych osobowych w zakresie ich przetwarzaniagaesisuwanie, w momencie kiedy ustanie cel@wo

ich przetwarzania zgodnie z wytycznymi wynd@jmi z odebnych ustaw.

Usuwanie danych osobowych, polega na:
a) trwatym, fizycznym ich zniszczeniu wraz z ichsndkami w stopniu uniemaiwiajacym ich
odtworzenie przez osoby niepowotane przy zastosmwaowszechnie dogbnych metod,
b) anonimizacji danych osobowych, zbioréw polegej na pozbawieniu danych osobowych,

ich zbioréw — cech unitiwiajacych identyfikact 0sob fizycznych, ktérych dane dotycz

W zaleznoéci od nanika, na ktérym przechowywang dane osobowe, ich usuwanie polega na:

1. Dokumentacja tradycyjna (wydruki, notatki, dokum@nt naley dokumentagj zniszczy badz
zanonimizowa w sposéb uniemidiwiajacy odczyt. Zgodnie z obowzujaca normg DIN 66399
opracowan przezSandards Committee for Information Technology and Applications (Komitet
Normalizacyjny ds. Technik Informacyjnych i ich Zastosowar?) niszczarki stosowane do niszczenia
danych osobowych powinny spelaiponizsze wymagania:

» Klasa B: Ochrona przeznaczona dla danych poufnych, przzongch dla wskiego
grona odbiorcéw.
» Stopien 3: Nosniki z danymi chronionymi i poufnymi, a ta& danymi
osobowymi, ktore wymagawickszej ochrony - kategoria P-3 dla papieru,
» Stopien 4: Nosniki z danymi szczegOlnie chronionymi i poufnymiteéze
z danymi osobowymi, ktore podlegayickszej ochronie, takie jak dane

wrazliwe - kategoria P-4 dla papieru,
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2. Nosniki optyczne (ptyty CD/DVD/BLU-RAY — Analogicznido dokumentacji tradycyjnej, nale
w taki sposéb zniszcgynasnik, aby uniemeliwi ¢ odczytanie danych z ptyty. W tym przypadku
rowniez zalecane jest wykorzystanie niszczarek spejcyah wymagania:

» Klasa B: Ochrona przeznaczona dla danych poufnych, przzmngch dla wskiego
grona odbiorcéw.

» Stopien 3: Nosniki z danymi chronionymi i poufnymi, a ta& danymi
osobowymi, ktére wymagajwickszej ochrony - kategoria O-3 dla ptyt
CD/DVD/BLU-RAY,

o Stopien 4: Nosniki z danymi szczegdlnie chronionymi i poufnymiteéze
z danymi osobowymi, ktore podlegayickszej ochronie, takie jak dane
wrazliwe - kategoria O-4 dla ptyt CD/DVD/BLU-RAY,

3. Nosniki elektroniczne (pendrive/karty pagni/dyski twarde SSD) — obecnie istrieg¢ sposoby
niszczenia danych mpa podziek na dwie gtbwne grupy metod:

a) Niszczenie programowe — polegeg na wielokrotnym nadpisywaniu danych nariku,
ktére uniemaliwiaja odczytanie danych. Istnieje specjalne oprogramavdostpne na
rynku stizace do nadpisywania (definitywnego usuwania) danVdduh tej metody jest
mozliwos¢ czesciowego odzyskania danych za pomepecjalistycznego oprogramowania,
zalety natomiast maiwos¢ ponownego wykorzystania éraka,

b) Niszczenie sprtowe — polegajce na trwatym zniszczeniu frika za pomaog odpowiednich
urzadzen. Wady tej metody jest brak natiwosci ponownego wykorzystania fraka, zaled
natomiast catkowity brak natiwosci nawet czsciowego odzyskania danych,

4. Nosniki magnetyczne (dyskietki/dyski twarde HDD) — 6gz sposobdw niszczenia danych
dostpnych dla nénikbéw elektronicznych, istnieje rowrnienazliwos¢ demagnetyzacji ioikow,

jako jednego z rodzajow niszczenia spozvego.

Niezaleznie od nd@nika, na ktorym g przechowywane dane osobowe przeznaczone do zeisaczamo

ich zniszczenie powinno odbgic komisyjnie, a z samej operacji powinien zéstporadzony protokot.
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§ 34

Procedura niszczenia danych osobowych:

1.

2.

Niszczenie danych osobowych ma na celu zniszcziamgch zawartych na gku, w celu
uniemaliwienia identyfikacji osdb, ktorych dane osobowseldniszczone.

Niszczenie danych osobowych rgmtje wyhcznie na wniosek Administratora Danych
Osobowych lub Administratora Bezpieéséna Informacji.

Sposob zniszczenia danych osobowych musidajpowiednio dobrany do rodzajusmika
danych oraz ich kategorii.

Niszczenie danych osobowych musi odb§wsig komisyjnie, przy czym w komisji musi
znajdowa sie Administrator Danych Osobowych lub Administrat@Zpieczéstwa Informacji.
Zniszczenie danych osobowych musi zégtatwierdzone spisaniem protokotu,

ROZDZIAL IX
Postanowienia kacowe

§35

Polityka jest dokumentem wewtnznym i nie mae by udosépniania osobom nieupowionym w
zadnej formie.

§ 36

Kazda osoba przetwarzgja dane osobowe zobawane § zapozné sk z trecig Polityki
Bezpieczéstwa oraz Instrukcji Zagrlzania Systemem Informatycznym.

Uzytkownik zobowgzany jest ztay¢ oswiadczenie, o tym, i zostat zaznajomiony z przapisa
ustawy o ochronie danych osobowych, wydanymi nagejstawie aktami wykonawczymi,
obowigzujaca Polityka bezpieczastwa oraz Instrukgjzarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

Oswiadczenia przechowywane & aktach personalnych pracownika.

§37

W sprawach nieuregulowanych w niniejszej Polity@ganaastosowanie przepisy ustawy o
ochronie danych osobowych oraz wydanych na jej ta@ds aktow wykonawczych.
Uzytkownicy zobowizani § do bezwzgldnego stosowania przy przetwarzaniu danych
osobowych postanowiezawartych w niniejszej Polityce.
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Zalacznik nr 1 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

(Piecg Firmowa)

Powotanie na stanowisko Administratora Bezpiéasiaga Informacii

WYZNACZENIE ADMINISTRATORA BEZPIECZE NSTWA INFORMACJI

Na podstawie art. 36 ust. 3 ustawy z dnia 29 siarp897 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 2014 r. poz. 1182 z 40 zm.) z dniem ........ ST T wyaza
Sie:

Pana/Pani

na ADMINISTRATORA BEZPIECZENSTWA INFORMACJI.

Rownoczénie nadaje siAdministratorowi Bezpieczestwa Informacji upowaznienie do
przetwarzania danych osobowych w zakresie gigzypm do realizacji przydzielonych
obowigzkow stwwbowych, do ktorych nale:

1. Egzekwuje zgodnie z prawem przetwarzanie danychaggch w imieniu ADO,

2. Wydaje upowanienie do przetwarzania danych osobowych @&jgc w nich zakres i termin
waznosci — wzor upowanienia okréla zahcznik,

3. Prowadzi ewidenegjosob upowznionych do przetwarzania danych osobowych — wzddengji
okresla zahcznik,

4. Ewidencjonuje éwiadczenia osob upowmionych o zaznajomieniuesk zasadami zachowania
bezpieczastwa danych — wzorswiadczenia okréda zahcznik,

5. Okrella potrzeby w zakresie stosowanych zabezpieocmaioskuje do ADO o zatwierdzenie
proponowanych rozwezan i nadzoruje prawidtows ich wdrazenia,

6. Bierze udziat w podnoszenswiadomdci i kwalifikacji osob przetwarzagych dane osobowe i
zapewnia odpowiedni poziom przeszkolenia w tym esil,

data i podpis Administratora Danych data i podpis Administratora
Osobowych / reprezentanta Bezpieczéstwa Informacji



Zalacznik nr 2 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

(Piec Firmowa)

Powotanie na stanowisko Administratora Systemurmédycznego
WYZNACZENIE ADMINISTRATORA SYSTEMU INFORMATYCZNEGO

Na podstawie art. 36 ust. 3 ustawy z dnia 29 siarp897 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. 2014 r. poz. 1182 zzp6zm.) z dniem ........ ST T
wyznacza si.

Pana/Pani

na ADMINISTRATORA SYSTEMU INFORMATYCZNEGO.

Rownoczénie nadaje siAdministratorowi Systemu Informatycznego upaewianie do
przetwarzania danych osobowych w zakresie gigaypm do realizacji przydzielonych
obowigzkow stwwbowych, do ktorych nale:

1. Zarzdzanie bezpiechstwem przetwarzania danych osobowych w systemach
informatycznych zgodnie z wymogami prawa | wskazamkABI,

2. Doskonalenie i rozwijanie metod zabezpieczenia damyzed zagr@niami zwizanymi z
ich przetwarzaniem,

3. Przydzielanie identyfikatorow zytkownikom systemoéw informatycznych oraz
zaznajamianie ich z procedurami ustalania i zmtzaset dosipu,

4. Nadzorowanie prac zazanych z rozwojem, modyfikagjserwisowaniem i konserwacj
systemu,

5. Zapewnianie bezpiecastwa wewwtrznego i zewgtrznego obiegu informacji w sieci i
zabezpieczenietzy zewrtrznych,

6. Prowadzenie nadzoru nad archiwizadpioréw danych oraz zabezpieczanie elektroniczne
nosniki informacji zawieragcych dane osobowe,

data i podpis Administratora Danych data i podpis Administratora
Osobowych / reprezentanta Systemu Informatycznego



Wykaz os6b uprawnionych do gromadzenia i przetwarzaia danych.

Rodzaj danych

Osoba uprawniona do gromadzenia i przetwarzania
danych

Dzienniki lekcyjne

Wychowawca klasy, nauczyciel prowady

Dzienniki zag¢ specjalistycznych

Nauczyciel prowady

Dzienniki nauczania indywidualnego

Nauczyciel paokzcy

Dzienniki zag¢ pozalekcyjnych

Nauczyciel prowagtz/

Dzienniki wychowawcy internatu

Kierownik internatimychowawcy internatu

Dokumentacjaywienia

Samodzielny referent

Dziennik pedagoga Pedagog
Dziennik bibliotekarza Bibliotekarz
Karty biblioteczne Bibliotekarz

Ksiegi ewidencji uczniow

Specjalista ds. administraggjm

Teczki akt osobowych

Specjalista ds. administragfin

Listy obecndci pracownikdw

Specjalista ds. administracyjnych

Teczki awansu zawodowego

Dyrektor szkoty

Arkusze ocen

Dyrektor, wicedyrektor szkoty, wychowawca klasy,
specjalista ds. administracyjnych

Dokumentacja opiekiczo-wychowawcza

Dyrektor, wicedyrektorzy szkolylpgog, wychowawcy

Dokumentacja wydarzewynikajgcych z realizowanego
procesu edukacji (konkursy, sprawdziany, uroczgsto

itp.)

Dyrektor wicedyrektorzy, nauczyciele

Dokumentacja pomocy psychologiczno-pedagogiczne
(opinie, orzeczenia)

Pedagog, dyrektor, wicedyrektor szkoty, specjalista
administracyjnych

Dokumentacja wychowawcy klasy

Wychowawca klasy

Ewidencja uczniéw prowadzona na potrzeby sekrétari

a Specjalista ds. administracyjnych

Ewidencja ucznidw przyspujacych do sprawdzianu
zewretrznego-HERMES

Wicedyrektor, specjalista ds. administracyjnych

Ewidencja zasobow szkoty-SIO

Dyrektor, wicedyreldokoty, specjalista d/s
administracyjnych

Arkusz organizacji szkoty

Dyrektor, wicedyrektakety

Dokumenty zarchiwizowane

Specjalista ds. adminigjrg/ch

Dokumentacja zapomadg zdrowotnych

Dyrektor , wice#ior

Orzeczenia lekarskie do celéw sanitarno-
epidemiologocznych

Specjalista ds. administracyjnych

Oswiadczenia i wnioski do Z§S

Dyrektor, specjalista ds. administracyjnych

Dokumentacja ubezpieczeniowa

Specjalista ds. adirigyjnych

Dokumentacja powypadkowa i wynilsap z bhp

Specjalista d/s bhp

Ksiega wydanych legitymaciji i legitymacje

Specjalisia ddministracyjnych

Rejestr zéwiadcze i zaswiadczenia

Specjalista ds. administracyjnych

Ksiega absolwentéw

Specjalista ds. administracyjnych

Swiadectwa i duplikaty

Specjalista ds. administjaggh

Dziennik doradcy zawodowego

Doradca zawodowy

Rejestr wydanych delegacji

Specjalista ds. kadr

Rejestr zwolnié lekarskich

Specjalista ds. kadr

Rejestr pracownikéw upowaionych do refundacji za
okulary

Specjalista ds. kadr

Ksigzka ewidencji os6b szkolonych na kierowcow

Kierownwiltrsztatow

Ewidencja uczniow korzystajych ze stotowki szkolnej

Samodzielny referentagsvienia




Zalacznik nr 3 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

WYKAZ ZBIOROW DANYCH PRZETWARZANYCH TRADYCYJNIE | WSYSTEMIE INFORMATYCZNYM ZE

WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIAYCH DANYCH | MIEJSCEM
PRZETWARZANIA

l.p. Nazwa zbioru danych Lokalizacja zbioru danych  Nazwa programu zastosowanego do Uwagi
osobowych (budynek, jednostka przetwarzania danych oraz autor
organizacyjna, nr biura, stanowisko) programu
Akta osobowe Pomieszczenie specjalisty d/ s kadr Kadry Wolkdusver Zbior przetwarzany tradycyjne i
1. informatycznie
Pomieszczenie specjalisty d/ s kadr Kadry Wolkdusver Zbior przetwarzany tradycyjne i
2. Ewidencja akt osobowych informatycznie
Pomieszczenie specjalisty d/ s kadr Zbior praetany tradycyjne
3. Orzeczenia lekarskie do celéw
sanitarno-epidemiologicznej
4. Gabinet dyrektora Zbior przetwarzany tradycyjnie
Dokumentacja funduszu socjalnego
Dokumentacja ubezpieczeniowa sekretariat e-ru PZU
5. Zbior przetwarzany tradycyjne i
informatycznie
Protokoty powypadkowe Gabinet dyrektora MS Word Zbiér przetwarzany tragiye i
6. informatycznie
Dokumentacja awansow Gabinet dyrektora Zbior przetwarzany tradycyjne
7. zawodowych
Ewidencja czasu pracy Pomieszczenie specjalisty d/ s kadr Kadry Wolkdusver Zbior przetwarzany tradycyjne i
8. informatycznie
9. Zwolnienia lekarskie Pomieszczenie specjalisty d/ s kadr Zbior przetwarzany tradycyjne
Zaswiadczenia Pomieszczenie specjalisty d/ s kadr Kadry Wolkdusver Zbior przetwarzany tradycyjne i
10. informatycznie




11. Ewidencja pracownikéw mgych Pomieszczenie specjalisty d/ s kadr Zbior przetwarzany tradycyjne
ukonczone szkolenie z zakresu
ochrony danych osobowych
12. Ewidencja pracownikow Pomieszczenie specjalisty d/ s kadr Zbiér przetwarzany tradycyjne
upowanionych do przetwarzania
danych osobowych
13. Ewidencja pracownikéw Pomieszczenie specjalisty d/ s kadr Zbior przetwarzany tradycyjne i
zapoznanych z dokumentacja z informatycznie
polityki bezpieczéstwa i ochrony
danych
14, Arkusz organizacyjny Pomieszczenie dyrektora i wicedyrektora Program iArkusz firmy Wolters Kluwer Zbiér przetwany tradycyjne
15. Arkusze ocen Pomieszczenie wicedyrektora Program LIBRUS Syiaergltum Zhior przetwarzany tradycyjne i
informatycznie
16. Dzienniki lekcyjne i dzienniki zef Pracownie lekcyjne Program LIBRUS Synergia - Altu Zbior przetwarzany informatycznie
17. Ewidencja uczniow Sekretariat Program iSekretariat firmy Wolters Zbior przetwarzany tradycyjne i
Kluwer informatycznie
18. Ewidencja uczniow przygiujacych Sekretariat Program HERMES i ISA Zbiér przatzeay tradycyjne i
do egzamindéwvewrgtrznych informatycznie
19. Ewidencja uczniéw innych szkot Wicedyrektor Druk opracowany przez CKU Zhior przateany tradycyjnie i
uczestniczcych w kursie informatycznie
doksztalcania zawodowego
20. Ewidencja zasobéw szkoly na Gabinet dyrektora, sekretariat Zbior przetwarzany tradycyjnie
potrzeby SIO
21, Kskga absolwentow sekretariat Program iSekretariat firmy Wolters Zbior przetwarzany tradycyjnie
Kluwer informatyczne
Ksiega uczniow sekretariat Program iSekretariat firmy Wolters Zbiér przetwarzany tradycyjnie
22. Kluwer informatyczne
23. Legitymacje szkolne sekretariat Zbior przetwarzany tradycyjnie
24, Orzeczenie o0 niepetnosprawoio sekretariat Zbior przetwarzany tradycyjnie




25. Orzeczenie o potrzebie ksztatceni sekretariat Zbior przetwarzany tradycyjnie
specjalnego
26. Rejestr wydanych legitymacji sekretariat Zbior przetwarzany tradycyjnie
27. Swiadectwa i duplikaty sekretariat Sporrlzanie i drukowaniéwiadectw Zbior przetwarzany tradycyjnie
firmy Librus informatyczne
28. Wykaz meldunkowy uczniow Pomieszczenie kierownika internatu Zbior przetwarzany tradycyjnie
29. Wyprawka szkolne-pogtrzniki sekretariat Zbibr przetwarzany tradycyjnie
30. Zawiadczenia sekretariat Zbior przetwarzany tradycyjnie
31. Rejestr korespondencji sekretariat Zbior przetwarzany tradycyjnie i
informatycznie
32. Umowy cywilno-prawne ze Kadry Zbior przetwarzany tradycyjnie
zleceniobiorcami
33. Umowy o wsp6lpracy Dyrektor Tradycyjnie
34, Umowy z podmiotami zewtrznymi.  Pomieszczenie kierownika warsztatow Zbidr przetwarzany tradycyjnie
dotyczcych praktyk uczniowskich
35. Rekrutacja uczniow Sekretariat Program Nabor elektroniczny Paskae | Zbior przetwarzany tradycyjnie i informatyczni
Centrum Superkomputerowo-Sieciowe
36. Karty zdrowia ucznia Sekretariat, gabinet pigniarki Zbidr przetwarzany tradycyjnie
37. Karty biblioteczne Pomieszczenie biblioteki szkolnej Zbior przetwarzany tradycyjnie
38. Dokumenty zarchiwizowane Archiwa szkolne Zbiér przetwarzany tradycyjnie

(podpis)



Zalacznik nr 4 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

OPIS STRUKTURY ZBIORU DANYCH OSOBOWYCH PRZETWARZANIH TRADYCYJNIE | W SYSTEMACH

INFORMATYCZNYCH ORAZ SPOSOB PRZEPLYWU DANYCH POMDZY SYSTEMAMI INFORMATYCZNYMI

Lp. Nazwa zbioru danych Opis struktury zbioru i Ekinformacji gromadzonych Opis przeptywu danych Uwagi
w danym zbiorze
Akta osobowe PESEL/NIP/ imiimiona) i nazwisko/ nazwisko Ze Szkoty w Bartoszycach do
1. rodowe/ data i miejsce urodzenia/@tadres staty/ Powiatowego Zespotu
numer telefonu/ e-mail/ dowdd osobisty (seria i nrAdministracyjnego @wiaty za
wydany przez, data wydania)/ ijca/ ime matki/  posrednictwem platformy poczty
stan cywilny i rodzinny/ numer legitymacji slbowej/ elektronicznej przez Internet,
posiada gospodarstwo rolne/ emeryt/ rencista/ komunikacja dwukierunkowa,
obywatelstwo obce/ dane osoby kontaktowej/
wyksztatcenie/ nazwa szkoty i rok ukezenia/ sta
pracy/ historia pracy/ warunki zatrudnienia/ wyséko
wynagrodzenia/ ukeczone kursy/ kary i nagrody/
nieobecnéci w pracy/ informacja o karaldoi/
informacje o stanie zdrowia
Ewidencja akt osobowych
2.
Orzeczenia lekarskie do
3. celéw sanitarno-
epidemiologicznej
Dokumentacja funduszu Imie i nazwisko, adres zamieszkania, uzyskiwane Ze szkoty do PZAO
4. socjalnego dochody
Dokumentacja Imie i nazwisko, PESEL Ze szkoty do ubezpieczyciela
5. ubezpieczeniowa
Protokoty powypadkowe Imii nazwisko, klasa, data urodzenia Ze szkoly da:tilnzStatystycznego i
6. ZUS




Dokumentacja awansow
zawodowych

Imie i nazwisko, wyksztatcenie, historia pracy,
uzyskane kwalifikacje

Ewidencja czasu pracy

Ieni nazwisko

Zwolnienia lekarskie

PESEL, imi nazwisko, adres zamieszkania,

Ze szkoty do PZAO

9. informacja o stanie zdrowia
10. Zawiadczenia Img i nazwisko, PESEL, data i miejsce urodzenia Dateaesowanych organow
11. Ewidencja pracownikéw Imie i nazwisko
majcych ukaczone
szkolenie z zakresu ochrony
danych osobowych
12. Ewidencja pracownikow Imie i nazwisko
upowanionych do
przetwarzania danych
osobowych
13. Arkusz organizacyjny Irgii nazwisko, stapracy, wyksztatcenie, tytut Ze szkoty do PZAO
zawodowy
14. Arkusz ocen Ingii nazwisko, data urodzenia, PESEL, miejsce
zamieszkania, imiona i nazwisko rodzicéw, adresy

zamieszkania

15. Dzienniki lekcyjne i Imi¢ i nazwisko ucznia, PESEL, miejsce urodzenia,
dzienniki zag¢ telefon
16. Ewidencja uczniow Imii nazwisko, adres zamieszkania, imiona rodzicow,
PESEL, adresy rodzicéw

17. Ewidencja uczniow Imie i nazwisko. Data urodzenia, miejsce urodzeni&e szkoty w Bartoszycach do Qkowe;j

przystpujacych do
egzaminow zewgtrznych

PESEL ucznia

Komisji Egzaminacyjnej w tony za
posrednictwem programu HERMES,
przez Internet, komunikacja
dwukierunkowa,




18. Ewidencja uczniow innych Imie i nazwisko, data urodzenia, PESEL, adres Ze szkoty w Bartoszycach do
szkot uczestniceych w zamieszkania, szkota do ktérej yszcza macierzystych szkét kursantow
kursie doksztatcania
zawodowego
19. Ewidencja zasobdéw szkoty Imi¢ i nazwisko, miejsce zamieszkania, obywatelstwd/e szkoty w Bartoszycach do Systemu
na potrzeby SIO data urodzenia, ptewyksztatcenie, stapracy, Informacji Gswiatowej za
wynagrodzenie, stopteawansu paosrednictwem programu SIO, przez

Internet, komunikacja dwukierunkowa

20. Kskga absolwentow Imii nazwisko, numer w ksilze uczniéw, numer
swiadectwa, data uka@zenia szkoty
21. Kskga uczniow Img i nazwisko, adres zamieszkania, imiona rodzicow,
PESEL, adresy rodzicéw, numer arkusza ocen, data
ukonczenia szkoty
22. Legitymacje szkolne IR nazwisko, data urodzenia, PESEL, adres
zamieszkania, numer legitymacii,
23. Orzeczenie o Imi¢ i nazwisko, data urodzenia, miejsce zamieszkania
niepetnosprawnii
24. Orzeczenie o potrzebie = Imie i nazwisko, data urodzenia, miejsce zamieszkania
ksztatcenia specjalnego
25.  Rejestr wydanych legitymacji Imie i nazwisko, numer legitymacji, data wydania
26. Swiadectwa i duplikaty Imei i nazwisko, data urodzenia, miejsce zamieszkania
27.  Wykaz meldunkowy uczniowWmig i nazwisko, adres zamieszkania, imiona rodzicow,
nazwisko panigskie matki, PESEL ucznia
28. Wyprawka szkolna- Imie i nazwisko, adres zamieszkania, gmnazwisko Ze szkoty do Zespotu Administracji
podrczniki ojca, matki, PESEL, data i miejsce urodzenia, Oswiaty
przychody rodziny

29. Zawiadczenia Img i nazwisko, PESEL, data i miejsce urodzenia Do ZKIBUS, MOPS, GOPS, PCPR
30. Rejestr korespondencji Nazwa firmy, adres
31. Umowy cywilno-prawne ze Imi nazwisko, adres, PESEL, imiona rodzicow, data sZety do PZAO




zleceniobiorcami

urodzenia, seria i numer dowodibtego,

32. Umowy o wspotpracy Nazwa firmy, igni nazwisko osoby do kontaktu, adres
e-mail, adres siedziby firmy
33. Umowy z podmiotami Nazwa zaktadu pracy, imi nazwisko ucznia, klasa Ze szkoty do zakladovecpra
zewretrznymi dotycacych
praktyk uczniowskich
34. Rekrutacja uczniow Imi nazwisk, PESEL, adres zamieszkaniagimi
nazwisko rodzicéw, telefon
35. Karty zdrowia ucznia Iraii nazwisko, PESEL, adres Righiarka, specjalista ds. administracji
36. Karty biblioteczne Ingii nazwisko, klasa Bibliotekarz




Zalacznik nr 5 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

WYKAZ SRODKOW TECHNICZNYCH ZASTOSOWANCYCH W CELU ZAPEWNIEM BEZPIECZENSTWA |
OCHRONY DANYCH OSOBOWYCH:

Nazwa pomieszczenia Zabezpieczenia pomieszczedabezpieczenia zbiorow  Zabezpieczenia komputeréw adiw

Klucze, krata metalowaSzafy zamykane na Hasta

Sekretariat

zamykana na ktodki,
klucze dosipne dyrekciji,
pracownik sekretariatu
pani spratajace]

klucz, kasa pancerna,
klucze dosipne
dyrekciji i pracownika
sekretariatu

Pracownie szkolne

Drzwi zamykane na

klucz, klucze w
sekretariacie i pa
spratajacych

Szafy zamykane na
klucz, klucze dosgpne

u dyrekcji i pracownika

sekretariatu

Hasta

Pokoj nauczycielski

Drzwi zamykane na
klucz, klucze w
sekretariacie i pa

spratajacych

Szafy zamykane na
klucz, klucze dosgpne
dyrekcji i pracownika
sekretariatu

Hasta

Pomieszczenie kadrowej

Drzwi zamykane na
klucz, klucze u kadrowe]
pani spratajace]

Szafy zamykane na
klucz, klucze dospne
kadrowej i pani

spratajacej

Hasta




Pokdj pedagoga Drzwi zamykane na  Szafy zamykane na Hasta
klucz, klucze dogpne u Kklucz, klucze dogpne
pedagoga i pani pedagog i pani
spratajacej spratajaca
Biblioteka Drzwi zamykane na Hasta
klucz, klucze bibliotekarz
| pani spratajaca
Archiwum Drzwi zamykane na Szafy zamykane
klucz, klucz w
sekretariacie
Pokdj referenta ds. Drzwi zamykane na Szafy zamykane na Hasto
zywienia klucz, klucz posiada Kklucz, klucz posiada
pracownik pracownik
Gabinety dyrektora i Drzwi zamykane na Szafy zamykane na Hasta

wicedyrektorow

klucz, klucze posiadaj
dyrektorzy i pani
Spratajaca

klucz, klucze posiadaj
dyrektorzy i pani
spratajaca




Zalacznik nr 6 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

(piecztka )

Upowaznienie

do przetwarzania danych osobowych NR: ...............

Na podstawie art. 37 ustawy z dn 29 sierpnia 1898d o ochronie danych osobowych
(tekst jednolity: Dz. U. 2014 r. poz. 1182 z pézm.) upowaniam

PANAIPAIAL ......ccee e e eeeeee et e e e e e e e et eee e ettt —————————————ttttnan e aaaaaaes
(imke i nazwisko, adres, pesel, stanowisko)
do przetwarzania danych osobowych w gagacym zakresie:
( nazwy zbioréw oraz zakres upamaienia
[zbieranie/utrwalanie/przechowywanie/opracowywati@énianie/udogpnianie/usuwanie/wgt)
Upowaznienie udzielane jest na czas trwania zatrudnigaiaflwotania/ od ............ccccceeeeieieeeeeennn.
dO e .

Upowaniony zobowazuje sé do przestrzegania zasad paicyich w przedsiiorstwie w
zakresie ochrony danych osobowych a w szczegdipdolityki Bezpieczéstwa ,, oraz
respektowania zapiséw Ustawy o ochronie danychasypbh z dnia 29 sierpnia 1997 r.

Upowaznionego obowjzuje tajemnica dotygza danych osobowych przetwarzanych w
przedsgbiorstwie oraz sposobow zabezpiatze

(data i podpis Administratora Danych Osobowych) (data i podpisacownika )



Zalacznik nr 7 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

EWIDENCJA OSOB UPOWANIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Lp.

Zbiér danych
osobowych/systernr

Nazwisko i
limie/identyfikator w
systemie

Numer
upowanienia

Data nadania
(modyfikacii)
upowanienia

|

Data utraty
WaznosCi
upowanienia

Zakres upowanienia do przetwarzania danych
osobowych




Zalacznik nr 8 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

(komorka / dziat )

OSWIADCZENIE

Oswiadczamze zapoznatem(tam)sk przepisami prawa dotygzymi ochrony danych
osobowych, a w szczegokw z ustawy z 29 sierpnia 1997r. O ochronie danych osobowteks(
jednolity: Dz. U. 2014 r. poz. 1182 z#%0 zm.) oraz rozpogrzeniem ministra spraw
wewretrznych i administracji z 29 kwietnia 2004 r. w apie okrglenia podstawowych warunkéw
technicznych i organizacyjnych, jakim powinny odpasa urzadzenia i systemy informatyczne,
stuzace do ich przestrzegania.

Oswiadczam ponadtoze zapoznatem(tam)esk polityka bezpieczastwa ochrony i
przetwarzania danych 0SODOWYCh W .........covveiiieeeiiiiiiccicee e wprowadzona
ANia ..o [ PIZEZ e e

Roéwnoczeénie zobowazuje sie do :

» stosowania okigonych przez ADO zasad, procedur oraz wytycznycigayah na celu
wiasciwe | adekwatne w stosunku do celu przetwarzaarg/ch,

* naleryte zabezpieczanie danych osobowych przed ich ¢gluaniem osobom
nieupowanionym,

» zachowania szczegolnej starasciav trakcie dokonywania operacji przetwarzaniayidn
w celu ochrony oséb, ktérych dane dotycz

» zachowania tajemnicy danych oraz ich sposobu zadez, nawet po ustaniu stosunku
pracy.

( podpis )



Zalacznik nr 9 do polityki bezpieczestwa
i instrukcji zaradzania systemem

informatycznym
EWIDENCJA OSOB

zapoznanych z ,PolitykBezpieczastwa Przetwarzania i Ochrony Danych Osobowych ,, w
......................................................................... " oraz ,Instrukcgarzdzania Systemem
Informatycznym” zapisami zawartymi w ustawie o amfie danych osobowych z dnia 29 sierpnia
1997r. (tekst jednolity: Dz. U. 2014 r. poz. 118@&n. zm) oraz Rozposelzeniu Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004ar.sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i deganyjnych, jakim powinny odpowiada

urzadzenia i systemy informatyczne sige do przetwarzania danych osobowych.

PRZYALEM/AM DO WIADOMO SCI | STOSOWANIA ZAPISY
POLITYKI BEZPIECZENSTWA | INSTRUKCJI ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI

Lp. Nazwisko i imé Komorka organizacyjna Data i podpis




Zalacznik nr 10 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

OSWIADCZENIE

zgody na przetwarzanie danych osobowych

imi¢ i nazwisko

Wyrazam zgod na zbieranie, przetwarzanie i wykorzystywanie:
» danych osobowych mojego dziecka oraz moich, jakiaica (opiekuna
prawnego),

» wizerunku mojego dziecka oraz mojego, jako roafapiekuna prawnego),

w zakresie rekrutacji oraz dziatakod dydaktyczno—wychowawczo—opiatkaze]
zgodnie z Ustawo Ochronie Danych Osobowych (tekst jednolity: Dz2014 r.

poz. 1182 z pin. zm.), Rozporgdzeniem Ministra Edukacji Narodowej z dnia 29
sierpnia 2014 r, w sprawie sposobu prowadzeniazabliczne przedszkola, szkoty
i placowki dokumentacji przebiegu nauczania, dhakxi wychowawczej i
opiekwczej oraz rodzajow tej dokumentacji (Dz. U. 2014.dd.70) oraz Ustaawo
systemie éwiaty z dnia 7 wrzénia 1991 r. (tekst jednolity: Dz. U. 2004 r. nr 23tyv.
2572 z pén. zm.).

miejscowé¢, data podpis rodai¢opiekuna prawnego)



Zalacznik nr 11 do polityki bezpiecagstwa
i instrukcji zaradzania systemem
informatycznym

OSWIADCZENIE

zgody na przetwarzanie danych osobowych

imie 1 nazwisko

W zwigzku z zatrudnieniem na stanowisku nauczyciela ¥amazgod na
przetwarzanie i wykorzystywanie moich danych osojdwizn.:

» wyksztatcenia,

* przygotowania pedagogicznego,

» posiadanych kwalifikacji do nauczania,

» stopnia awansu zawodowego,

» ukonczonych form doksztatcania i doskonalenia zawodayeg

* wpisu do ewidencji egzaminatoréw,

e wpisu na lis¢ rzeczoznawcow,

* wpisu na lis¢ ekspertow,

» dodatkowych uprawniew zakresie kultury fizycznej,

zgodnie z Ustawo Ochronie Danych Osobowych (tekst jednolity: DzZ 2014
poz. 1182 z pin. zm.) oraz Ustagvo Systemie @viaty z dnia 7 wrzénia 1991 r.
(tekst jednolity: Dz. U. 2004 r. nr 256 poz. 257@&n. zm.).

miejscowéé¢, data odqlpis



Zalacznik nr 12 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

LISTA UCZESTNIKOW SZKOLENIA Z ZAKRESU OCHRONY DANY® OSOBOWYCH

Prowadzcy:

Miejsce i data szkolenia:

Lp.

Imi¢ uczestnika

Nazwisko uczestnika




Zalacznik nr 13 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

(miejscowd¢, data )

PROTOKOL

Kontroli i oceny funkcjonowania mechanizméw zabezpi oraz zasad pogiowania w
przypadku naruszenia ochrony danych osobowych.

..................................... /tu nalezy oméwi¢ wyniki kontroli, np.: stanu zabezpieczenia systemo
informatycznych oraz innych zbioréw danych jakzgstrzegania obowzujacych przepiséw/procedur itp./.

protokot niniejszy spoggdzono w ........ jednobrzagych egzemplarzach i po
odczytaniu podpisano.

(podpis i piegika )



Zalacznik nr 14 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

REJESTR KONTROLI | OCENY FUNKCJONOWANIA MECHANIZMOWABEZPIECZEN ORAZ ZASAD
POSTEPOWANIAW PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOB@W/YCH W ...

Lp.

Nazwa jednostki
kontrolowanej

Nazwisko, ime¢ i stanowiskc
osoby przeprowadzgjej
kontrok

Czas trwania
kontroli

Uwagi

Podpis osoby
przeprowadzagej
kontrok




Zalacznik nr 15 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

(piecatka )
....................................... (| m Iq | na Z W|sko )
(adres)
INFORMACJA
0 zawartosci zbioru danych osobowych
W zwigzku z Pani/Pana wnioskiem z dnia ............ccccceee. r. 0 udzielenie informacji
zwigzanych z przetwarzaniem danych 0SODOWYCh W ......uuuueiiiiiiiii

dziatapc na podstawie art. 33 ust. 1 Ustawy o ochronigiclaesobowych informej ze zbidr

danych zawiera nagiujagce Pani/Pana dane 0SODOWE: ..............oiicceeeeemivieiiiiie e
POWY/SZE ANE PIZEIWAIZANES -......oc...eoosooee s oes oo oeeeees oo oo
W GEILL oo oo eeeee e eeees oo oo eeee oo eeees e
z zachowaniem wymaganych zabezpiédzaostaly UzysKane ...........cccooviiiiiiiiiiiiiciiiie e
........................................................................................................................... (podaposob).
Powyzsze dane nie byty/byly UD@BINIANE .........coooiiiiiiiiii e
.............................................................................................................................. (poclaomu)

1T o = [ TSRS (podael).

Zgodnie z rozdziatem 4 Ustawy o ochronie danyctbosgch przystuguje Pani/Panu prawo do
kontroli danych osobowych, prawo ich poprawianitakae w przypadkach kéeonych w art. 32
ust. 1 pkt 7 i 8 Ustawy, prawo wniesienia umotywoegozadania zaprzestania przetwarzania
danych oraz prawo sprzeciwu wobec przetwarzanigathew celach marketingowych lub wobec
przekazywania danych innemu administratorowi dargssbowych.

(podpis Administratora Danych Osobowych)



Zalacznik nr 16 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

ZGLOSZENIE
naruszenia bezpiearstwa danych osobowych
W ottt e e e e e ———
i B - | - LS (€70 ]0 4] ¢ - Lo
(dd.mm.rr) (00:00)

2. Osoba powiadamigga o zaistniatym zdarzeniu:

(imig i nazwisko, stanowisko stbowe )

3. Lokalizacja zdarzenia :

godz. i data przgfia zgtoszenia Podpis osoby zgtaszsg)
Podpis Administratora Danych

Osobowych / Administratora

Bezpieczestwa Informacji



Zalacznik nr 17 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

Raport ze zgtoszenia
naruszenia bezpieazstwa dany osobowych

1.Data : o GOAZINA & e e
(dd.mm.rr) (00:00)

2.0soba powiadamiaga o zaistniatym zdarzeniu:

(imie i nazwisko , stanowisko stbowe)
3.Lokalizacja zdarzenia:

(nr pokoju , nazwa pomieszczenia, stanowisko pstem informatyczny )

4Rodzaj naruszenia bezpieastva oraz okoliczriei towarzysace :

Podpis Administratora Danych
Osobowych / Administratora
Bezpieczéstwa Informacji



Zalacznik nr 18 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

WNIOSEK
O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

I.WnioseK do ..eveeneeeeeeieeea,
2. Wnioskodawca

(nazwa firmy i jej siedziba albo nazwisko, inmiadres zamieszkania wnioskodawcy ew. NIP oraz QN5

3.Podstawa prawna upowaajaca do pozyskania danych albo wskazanie wiarygagrasadnionej
potrzeby posiadania danych osobowych:

(data i podpis wnioskodawcy)



EWIDENCJA UDOSEPNIENIA DANYCH OSOBOWYCH

Zalacznik nr 19 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

Lp.

Data wydania

Dane odbiorcy

Zakres udpstonych danych

Podpis osoby udgpstiapcej dane
osobowe




Zalacznik nr 20 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

p,e@ka

Protokét zniszczenia danych osobowych

Sktad komisji:

.............................................. (podpis) (podpis)
(podpis)




Zalacznik nr 21 do polityki bezpieczestwa
i instrukcji zaradzania systemem
informatycznym

(MIEJCOWGSC, DATA)

PROTOKOL
PRZEKAZANIA/ZDANIA KLUCZY

1) Obecni :

a. ze strony powierzggego:

(np. jeden komplet kluczy (4 sztuki z czego 2 siztlckkraty zabezpieczgjej znajdujcej sk przed magazynem z zewtre i 2 sztuki do drzwi wagiowych do magazynu)

Niniejszym zobowizuje sie do nieudosipniania ich osobom trzecim.
Przegcie kluczy zobowjzuje mnie do odpowiedzialéo materialnej podczas pobytu poza godzinami pracy.

Na tym protokét zakaczono i po przeczytaniu podpisano



INSTRUKCJA ZARZ ADZANIA
SYSTEMEM INFORMATYCZNYM



INSTRUKCJA ZARZ ADZANIA
SYSTEMEM INFORMATYCZNYM
w Zespole Szkét Ponadgimnazjalnych nr 1 im. Kresééw w Bartoszycach
wydana dnia ..........eeeeiiiieeeee e

przez dyrektora ZSP nr 1 im. Kresowiakow w Bart@asah

Postanowienia Ogolne

1.

§1

Niniejsza instrukcja dotyczy kdego zbioru danych osobowych przetwarzanego w Z3Rm.
Kresowiakow w Bartoszycach zaréwno w formie elekicznej jak i papierowej. Aktualny
wykaz przetwarzanych zbioréw danych osobowych wewskazaniem programow
zastosowanych do przetwarzania tych danych, ichlitekcp i sposobem dogpu.

§2

Uzyte w Instrukcji okre slenia oznaczay:

1.

Zbior danych osobowych - kdy posiadajcy struktue zestaw danych o charakterze osobowym,
dostpnych wedtug okrdonych kryteriow, niezalenie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie.

Administrator Danych Osobowych - rozumie przez to organ, jednostlorganizacyjs, podmiot
lub osolg, o ktérych mowa w art. 3, decydag o celach §rodkach przetwarzania danych
osobowych.

Administrator bezpieczstwa informacji - osoba wyznaczona przez admirtistaadanych
osobowych, odpowiedzialna za bezpietste/o danych osobowych przetwarzanych we
wskazanych systemach informatycznych.

Administrator systemu informatycznego - osoba odpdwialna za sprawié, konserwagj oraz
wdrazanie technicznych zabezpiedzgystemu informatycznego do przetwarzania danych
osobowych (mge to by administrator sieci lokalnej, systemu operacyjndgay danych itp.).
System informatyczny - zespét wspotpragmyich ze sopurzadzen, programow, procedur
przetwarzania informacji i nagdzi programowych zastosowanych w celu przetwarzdagch.
Stacja robocza — stacjonarny lub przemnokomputer wchodgey w sktad systemu
informatycznego umdiwiajacy wytkownikom systemu dogb do danych osobowych
znajdupcych sé w systemie.

Bezpieczéastwo systemu informatycznego - wdemie przez administratora danych osobowych
lub osolg przez niego uprawnigrsrodkdéw organizacyjnych i technicznych w celu zabegpenia
oraz ochrony danych przed dgstm, modyfikag, ujawnieniem, pozyskaniem lub zniszczeniem.
Przetwarzanie danych osobowych - wykonywanie jdéabliek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywani@agcowywanie, zmienianie, udeghianie i

ich usuwanie.

Osoba upowaniona - osoba posiadag upowanienie wydane przez ADO (lub ospb

uprawniorn przez niego) i dopuszczona jakoytkownik do przetwarzania danych osobowych w
systemie informatycznym danej komorki organizacyymeakresie wskazanym w upoivaeniu
(liste 0séb upowznionych do przetwarzania danych osobowych posiddarastrator
bezpieczastwa informaciji).
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10.Uzytkownik systemu - osoba posiaglzg uprawnienia do przetwarzania danych osobowych w
systemie informatycznym.

11.0soba uprawniona - osoba posiadajupowanienie wydane przez administratora danych
osobowych do wykonywania w jego imieniu oiomych czynneci.

12.Ustawa — ustawa z dnia 29 sierpnia 1997 r. o oéhrdanych.

13.Rozporadzenie - rozporzenie Ministra Spraw Wewtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwaraatanych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpaea urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych.

§3

Procedury nadawania uprawnier do przetwarzania danych i rejestrowania tych uprawren w
systemie informatycznym oraz wskazanie osoby odpogdzialnej za te czynnéci

1. Przetwarzé dane osobowe w systemach informatycznychemwaylacznie osoba posiadaa
pisemne upowaienie do przetwarzania danych osobowych (wzor @anignia stanowi
zalcznik do polityki bezpieczestwa). Wydanie upowaienia oraz rejestracjazytkownika
systemu informatycznego przetwaraggo dane osobowe ngstije na wniosek przetonego
uzytkownika lub koordynatora zadania, na rzecz ktoregla wykonywane czynriei zwigzane z
przetwarzaniem danych osobowych. W formie piserakigida on wniosek do Administratora
danych osobowych odpowiedniego dla zakresu danyeidanie upowanienia do przetwarzania
danych osobowych. Wniosek ten powinien zawiera

1. imi¢ i nazwisko pracownika, ktéremu upomméenie zostanie nadane,

2. nazwe zbioru danych osobowych oraz nazwystemu informatycznego, do ktérego
uzytkownik bedzie miat dosip,

3. zakres upowanienia do przetwarzania danych osobowych,

4. dat, z jaky upowanienie ma b¥ nadane,

5. okres wanaosci upowanienia.

2. Oryginat upowanienia zostaje przekazany pracownikowi za potwienizm odbioru, kopia
zostaje dajczona do akt osobowych pracownika oraz przekazamwaatlomdci przetazonego

pracownika.

Identyfikator i hasto do systemu informatycznegoetwarzajcego dane osobowe przydzielane
uzytkownikowi tylko w przypadku, gdy posiada on pisgrupowanienie do przetwarzania
danych osobowych wydane przez administratora daagohowych lub osalyprzez niego

uprawnion.

Za przydzielenie i wygenerowanie identyfikatoraasta wytkownikowi, ktory pierwszy razdulzie
korzystat z systemu informatycznego, odpowiada Adstiator Danych Osobowych lub powotany
przez niego Administrator Bezpiedstwa Informaciji.

Wyrejestrowanie gytkownika z systemu informatycznego seanasipi¢ na wniosek
Administratora Danych Osobowych, lub powotanegepmiego Administratora Bezpiecstwa
Informacji, przetaonego uytkownika lub koordynatora zadania, na rzecz ktéregy
wykonywane czynrdei zwigzane z przetwarzaniem danych osobowych.

3. Administrator danych osobowych jest zobexéiny do prowadzenia ewidencji pracownikéw

upowanionych do przetwarzania danych osobowych. Zgodmig. 39 ust. 1 ustawy taka
ewidencja zawiera:
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Imie | nazwisko osoby upowaionej,

Date nadania i ustania oraz zakres upsowania do przetwarzania danych osobowych,
Nazwa systemu informatycznego, ktGrego dotyczy upoienie,

Identyfikator nadany w systemie.

Pwnh P

§4

Stosowane metody srodki uwierzytelnienia oraz procedury zwigzane z ich zaradzaniem i
uzytkowaniem

1. Doskp do danych osobowych przetwarzanych w systemdgrimdtycznym mge mie miejsce
wytacznie po podaniu identyfikatora i vilawego hasta. Identyfikator jest w sposob
jednoznaczny przypisanyytkownikowi. Uzytkownik odpowiedzialny jest za wszystkie
czynnaci wykonane przy gyciu identyfikatora, ktorym gipostuguje lub postugiwat.

2. ldentyfikator sktada siminimalnie z pg¢ciu znakéw, znaki identyfikatora nie sozdzielone
spacjami ani znakami interpunkcyjnymi, identyfikatoe zawiera polskich liter,

3. ldentyfikator wpisuje si do ewidencji, prowadzonej przez administratoraydarosobowych,
wraz z imieniem i nazwiskiemzytkownika oraz nazwami systemow informatycznych, do
ktorych wytkownik uzyskat dosp i wprowadzany jest przez administratorow systemoéw
informatycznych do wkxiwych systemow,

4. ldentyfikator wytkownika nie powinien b§zmieniany, a po wyrejestrowaniuytkownika z
systemu informatycznego nie weby¢ przydzielany innej osobie. System informatyczny
przetwarzajcy dane osobowe jest skonfigurowany w sposob wypegaezpieczne zagdzanie
hastami aytkownikow,

5. hasto przydzieloneaytkownikowi musi by zmienione po pierwszym udanym zalogowaniu Si

do systemu informatycznego przetwaszago dane osobowe,

hasta § zmieniane przezaytkownika,

system informatyczny wyposany jest w mechanizmy wymuszeaeg zmiar hasta po uptywie 30

dni od dnia ostatniej zmiany hasta,

8. system informatyczny wyposany jest w mechanizm pozwaday na wymuszenie jakoi hasta,
w szczegOlnéci hasto powinno skladasie z co najmniej 8 znakdéw. Hasto powinno zawdera
mate i wielkie litery oraz cyfry lub znaki specjalnOsoby uprawnione do wykonywania prac
administracyjnych w systemie informatycznym posjad#asne konta administracyjne, do
ktorych mag przydzielone hasto. Zasady zaizania hastamigsanalogiczne, jak w przypadku
haset aytkownikow.

No

§5

Procedury rozpoczcia, zawieszenia i zakiczenia pracy przeznaczone dlaaytkownikow systemu

1. Przed rozpocxiem pracy, w trakcie rozpoczynania pracy z systanmformatycznym oraz w
trakcie pracy kady pracownik obowgzany jest do zwrdcenia bacznej uwagi, czy nie ypyist
symptomy mogce swiadczy o naruszeniu ochrony danych osobowych.

Szczegotowy opis takich symptomdéw oraz sposébepostania w przypadku ich wykrycia zostat
opisany w dokumencie ,Polityka bezpieagava” .

Rozpoczcie pracy uytkownika w systemie informatycznym obejmuje wprolzanie

identyfikatora i hasta w spos6b minimalizcy ryzyko podejrzenia przez osoby nieupaniane
oraz ogolne stwierdzenie poprawsnbdziatania systemu.
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Maksymalna ilé¢ prob wprowadzenia hasta przy logowaniidd systemu wynosi trzy. Po
przekroczeniu tej liczby prob logowania system hjekdos¢p do zbioru danych na poziomie
danego #ytkownika. Odblokowania konta me dokondé administrator systemu informatycznego
w porozumieniu z administratorem danych osobowytdytkownik informuje administratora
danych osobowych o zablokowaniu dpst do zbioru danych. W przypadku bezczyumo
uzytkownika na stacji roboczej przez okreszdzy niz 30 minut automatycznie wdzany jest
wygaszacz ekran¥Wygaszacze ekranu powinnydgaopatrzone w hasta zbudowane
analogicznie do hasekywanych przez xytkownika przy logowaniu.

Hasto powinno skladasie z co najmniej 8 znakow, powinno zawiéraate i wielkie litery oraz
cyfry lub znaki specjalne oraz bgmieniane nie rzadziejnco 30 dni.

Zmiare uzytkownika stacji roboczej kalorazowo musi poprzedzavylogowanie sj

poprzedniego xytkownika. Niedopuszczalne jest, aby dwoch lubksza ilgé¢ uzytkownikow
wykorzystywata wspélnie jedno kontaytkownika. W przypadku, gdy przerwa w pracy na jgtac
roboczej trwa dizej niz 60 minut wytkownik obowhzany jest wylogowasie z aplikacji i

systemu stacji roboczej, na ktérej pracuje oraawgei czy nie zostaty pozostawione bez
zamknecia naniki informacji zawierajce

dane osobowe. W pomieszczeniach, w ktérych przetmar s dane i w ktorych jednoczeie

mog przebywa osoby postronne, monitory stanowisk @dpstdo danych powinny ldy

ustawione w taki sposobeby uniemaliwi ¢ tym osobom wgld w dane.

Zakoczenie pracy tytkownika w systemie informatycznym obejmuje wylogmie s¢
uzytkownika z aplikaciji.

§6

Procedury tworzenia kopii zapasowych zbiorow danycloraz programow i narzedzi programowych
stuzacych do ich przetwarzania

1. Dane osobowe przetwarzane w systemie informatyczmgaifegag zabezpieczeniu poprzez
tworzenie kopii zapasowych. Za proces tworzenidikagpasowych odpowiada administrator
systemu informatycznego lub osoba specjalnie do tetpy wyznaczona. W przypadku lokalnego
przetwarzania danych osobowych na stacjach robbazytkownicy systemu informatycznego
zobowgzani g do centralnego przechowywania kopii danych, takrabzliwe byto
zabezpieczenie ich depnasci poprzez wykonanie kopii zapasowych. Przez cerdra
przechowywanie kopii danych rozumie sb tygodniowe przegranie zbioru danych na speejaln
wydzielony do tego celu obszar dysku na serwerzprxy¢padku, gdy z przyczyn technicznych
jest to niemaliwe uzytkownicy systemuagzobowhzani do sporadzania kopii zapasowych baz
danych na nimiku wymiennym i centralne ich przechowywanie w jste wskazanym przez
administratora danych osobowych.

Kopie zapasowe informacji przechowywanych w sysgeimiormatycznym przetwarzgym
dane osobowe tworzong w nas¢pujacy sposoéb:

1. kopia zapasowa aplikacji przetwargagj dane osobowe — petna kopia wykonywana jest
po wprowadzeniu zmian do aplikacji, kopie umiesnez@ na nénikach wymiennych,
kopia przechowywana jest w zaméteij szafie,
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2. kopia zapasowa danych osobowych przetwarzanyclz piékacg (petna kopia)
wykonywana jest codziennie na dysku lokalnym koraputvybranego przez
administratora systemu informatycznego (komputesemnie mae by serwer baz
danych),

3. raz w tygodniu, na rimiku wymiennym, tworzona jest kopia zawiexa kopie
zapasow danych osobowych z kdego dnia ostatniego tygodnia, kopia ta
przechowywana jest w zamkte] szafie, w innym pomieszczeniwmnajdug Sic
serwery danych,

4. zbiorcze (tygodniowe) kopie przechowywaneszez okres dwaoch tygodni, po tym
terminie stare kopieamiszczone poprzez nadpisywanie ich przez bardkigejalne,

5. raz w miesicu, pomédzy 1 a 5 kadego miesjca, tworzona jest kopia zapasowa danych
osobowych, ktéra przekazywana jest do przechowyavaray zachowaniu
odpowiednich zabezpieazew innym budynku ri ten, w ktdrym znajdajsie serwery,
przechowywanegstam kopie z 3 ostatnich miesy,

6. kopia zapasowa danych konfiguracyjnych systemuiinébycznego przetwarzggiego
dane osobowe, w tym uprawniazytkownikow systemu — petna kopia wykonywana jest
raz na miesic, przechowywana jest w zamktgj szafie. Do tworzenia kopii
zapasowych wykorzystywang dedykowane do tego celu gdzenia wchodgce w
skiad systemu informatycznego nami@&ach wymiennych adekwatnych do rodzaju
urzadzenia.

W przypadku przechowywania kopii zapasowych praeeodizszy niz pot roku, wszystkie
kopie zapasowe zbioréw danych osobowych, aplikaegtwarzajcych dane osobowe oraz
danych konfiguracyjnych systemu informatyczneg@mwarzajcego dane osobowe, ktorych to
dotyczy musz by¢ okresowo (co najmniej raz na poét roku) sprawdzaoed wzgédem ich dalszej
przydatndci.

Czynndaci te wykonuje administrator systemu informatycameq) przeprowadzonego testu
administrator systemu spadza krég notatke uwzgkdniajaca dak testu oraz jego rezultat (kepi
notatki przekazuje administratorowi danych osobdwyc

Nosniki kopii zapasowych, ktére zostaty wycofanezyaia, jezeli jest to maliwe, nalery

pozbawé zapisanych danych za poma@pecjalnego oprogramowania do bezpiecznego usawani
zapisanych danych. W przeciwnym wypadku podkefiaycznemu zniszczeniu z

wykorzystaniem metod adekwatnych do typdmka, w sposéb uniembwiajacy odczytanie
zapisanych na nich danych.

§7

Sposéb, miejsce i okres przechowywania elektronicgoh nosnikow informacji zawieraj gcych dane
osobowe oraz kopii zapasowych

1. Nosniki danych zaréwno w postaci elektronicznej, jgdapierowej powinny biyyzabezpieczone
przed dostpem osbéb nieuprawnionych, nieautoryzowarodyfikacp i zniszczeniem. Dane
osobowe mogby¢ zapisywane na saikach przengnych w przypadku tworzenia kopii
zapasowych lub gdy istnieje koniecza@rzeniesienia tych danych w postaci elektroniczaej
wykorzystanie do tego celu sieci informatycznef jgsuzasadnione, nierdove lub zbyt
niebezpieczne. Nmiki danych osobowych oraz wydruki powinnyéqyrzechowywane w
zamknetych szafach wewgtrz obszaru przeznaczonego do przetwarzania darsabowych i
nie powinny by bez uzasadnionej przyczyny wynoszone poza teraold3zekazywanie
nosnikdw danych osobowych i wydrukéw powinno odbyved za wiedz administratora
bezpieczastwa informaciji.
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W przypadku, gdy nimik danych osobowych nie jest dij potrzebny, naley przeprowadz
zniszczenie nimika lub usunjcie danych z nimika zgodnie ze wskazéwkami umieszczonymi w
punkcie 5. Jeeli wydruk danych osobowych nie jest gy potrzebny, naley przeprowad#
zniszczenie wydruku przyzyciu niszczarki dokumentow. W przypadku, gdy kapagasowa nie
jest dizej potrzebna, naky przeprowad4i jej zniszczenie lub usustie danych z nimika, na
ktoérym sk ona zgodnie ze wskazéwkami umieszczonymi w. § 5

§8

Sposob zabezpieczenia systemu informatycznego przeriatalnoscia oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dogiu.

1. W zwigzku z tym,ze system informatyczny nam@ny jest na dziatanie oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego ¢agtdo tego systemu konieczne jest poidj
odpowiednichsrodkéw ochronnych.

Mozna wyr&ni¢ nastpujace rodzaje wyspujacych tu zagreen:

1.
2.

3.

nieuprawniony dogp bezpdrednio do bazy danych,

uszkodzenie kodu aplikacji urdiwiajacej dosgp do bazy danych w taki sposaie,
przetwarzane dane osobowe ulegafatszowaniu lub zniszczeniu,

przechwycenie danych podczas transmisji w przypadkproszonego przetwarzania
danych z wykorzystaniem ogoélnodgstej sieci Internet,

przechwycenie danych z aplikacji uatioviaj acej dos¢p do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowyekzpwyspecjalizowany program
szpiegowski i nielegalne przestanie tych danychapoi®jsce przetwarzania danych,
uszkodzenie lub zafatszowanie danych osobowyclepwaelis komputerowy zaktocgjy
prac aplikacji umaliwiajacej dos¢p do bazy danych na stacji roboczej wykorzystywanej
do przetwarzania danych osobowych. W celu przedet@zia wymienionym

zagraeniom system informatyczny musi posiadeastpujace zabezpieczenia:

1. fizyczne odseparowanie serwera bazy danych od zéeaktrzne;,

2. autoryzacja gytkownikow przy zachowaniu odpowiedniego poziomunidikacji
haset dosipu,

3. stosowanie rygorystycznego systemu autoryzacjegasio wszystkich serweréw, na
ktorych znajdyj sic elementy aplikacji umdiwiajacych przetwarzanie danych
osobowych,

4. stosowaniu aplikacji w postaci skompilowanej i nisieszczenie koddrédiowego
aplikacji na powszechnie depnych serwerach,

5. stosowanie szyfrowanej transmisji danych przy zast@niu odpowiedniej diugoi
klucza szyfrugcego,

6. stosowanie odpowiedniej ochrony antywirusowej a&jath roboczych
wykorzystywanych do przetwarzania danych osobowych.

2. Potencjalnymizrédtami przedostawaniaesprogramoéw szpiegowskich oraz wiruséw
komputerowych na stacje robocze: s

1. Zalgczniki do poczty elektronicznej,
2.
3. Pliki i aplikacje pochodie z nénikdw wymiennych uruchamiane i odczytywane na stacj

Przeghdane strony internetowe,

roboczej.
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3. W celu zapewnienia ochrony antywirusowej admintstraystemu informatycznego
przetwarzajcego dane osobowe, lub osoba specjalnie do tegageinaczona, jest
odpowiedzialny za zagdzanie systemem wykrywggym i usuwagcym wirusy. System
antywirusowy powinien byskonfigurowany w nagpujacy sposoéb:

1.

2.
3. monitor zapewniagcy ochror przed wirusami makr w dokumentach MS Office poeini

4.

Rezydentny monitor antywirusowy (uruchomiony w pgmnoperacyjnej stacji roboczej)
powinien by stale whiczony,
antywirusowy skaner ruchu internetowego powinieé stple wiczony,

by¢ stale whczony,
skaner poczty elektronicznej powinienétstale whczony.

4. Systemy antywirusowe zainstalowane na stacjachceylot powinny by skonfigurowane w
sposbb naspujacy:

1.

2.

zablokowanie mdiwosci ingerencji uytkownika w ustawienia oprogramowania
antywirusowego,
moazliwos¢ centralnego uaktualnienia wzorcow wirusow.

System antywirusowy powinien byktualizowany na podstawie materiatdw publikowdmyc
przez producenta oprogramowania.

5. Uzytkownicy systemu informatycznego zobawuani g do nastpujacych dziata :

1.

2.

Skanowania zawarfoi dyskéw stacji roboczej pracigej w systemie informatycznym pod
wzgledem potencjalnie niebezpiecznych kodow — przynagrihrazy w tygodniu,
Skanowania zawarfoi nosnikéw wymiennych odczytywanych na stacji roboczej
pracujcej w systemie informatycznym pod wgdém potencjalnie niebezpiecznych
kodow — przy kadym odczycie,

Skanowanie informacji przesytanych do systemu mgttlycznego poddtem pojawienia
sie niebezpiecznych koddéw — na hieo.

W przypadku wysipienia infekcji i braku madiwosci automatycznego usuitia wirusow przez
system antywirusowy administrator systemu informatego lub inny wyznaczony pracownik
powinien podj¢ dziatania zmierzagre do usuricia zagraenia.

W szczegolnéci dziatania te magobejmowé :

1.

2.

3.

Usunkcie zainfekowanych plikéw, o ile jest to akceptomeake wzgldu na prawidtowe
funkcjonowanie systemu informatycznego,

Odtworzenie plikéw z kopii zapasowych po uprzedsprawdzeniu, czy dane zapisane na
kopiach nie s zainfekowane,

Samodzielg ingerenc} w zawartd¢ pliku — w zalenosci od posiadanych kwalifikacji lub
skonsultowanie giz zewrtrznymi ekspertami.

System informatyczny przetwarzay dane osobowe powinien posiaagaechanizmy pozwalgge
na zabezpieczenie ich przed ujriat wystpieniem zafatlszowania w wyniku awarii zasilania lub
zaktoce w sieci zasilajce).
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W zwiazku z tym system informatyczny powiniencbyyposaony w co najmniej:

1. Filtry zabezpieczafe stacje robocze przed skutkami przejai,

2. Zasilacze awaryjne serwerdw baz danych, serwerdikaap oraz uradzen pamkci
masowej pozwalafe na bezpieczne zamkniecie aplikacji przetwacyah dane osobowe
w sposOb umdiwiajacy poprawne zapisanie przetwarzanych danych.

§9
Sposob realizacji wymogow

1. System informatyczny przetwarzay dane osobowe musi posiadaechanizm uwierzytelniagy
uzytkownika, powinien take posiadé mechanizmy pozwalage na okrelenie uprawnig
uzytkownika do korzystania z przetwarzanych informégp. prawo do odczytu danych,
modyfikacji istniegcych danych, tworzenia nowych danych, usuwania clany

2. System informatyczny przetwarzay dane osobowe musi posiadaechanizmy pozwalage na
odnotowanie faktu wykonania operacji na danych.282egolnéci zapis ten powinien
obejmowd :

1. Rozpoczcie i zakaiczenie pracy przezzytkownika systemu,

2. Operacje wykonywane na przetwarzanych danych, zceegélndci ich dodanie,
modyfikacg oraz usunicie,

3. Przesytanie za goednictwem systemu danych osobowych przetwarzamwysystemie
informatycznym innym podmiotom niedigcym wiascicielem ani wspoétwiscicielem
systemu,

4. Nieudane préby dogpu do systemu informatycznego przetwagzego dane osobowe
oraz nieudane proby wykonania operacji na danyobasych,

5. Btedy w dziataniu systemu informatycznego podczasypdanego aytkownika.

3. Zapis dziatania rytkownika uwzgédnia:

1. Identyfikator wytkownika,

2. Dat i czas, w ktérym zdarzenie miato miejsce,

3. Rodzaj zdarzenia, okiienie informaciji, ktérych zdarzenie dotyczy (ideikgtory
rekordéw). W ramach nutiwosci technicznych system informatyczny powinien pdata
mechanizmy pozwalagge na automatyczne powiadomienie administratorpibezestwa
informacji lub osoby przez niego uprawnionej o #aeniu zdarzenia krytycznego
(mogacego mi€ krytyczne znaczenie dla bezpietg®va przetwarzanych danych
osobowych).

4. Ponadto system informatyczny powinien zapeéaipis faktu przekazania danych osobowych z
uwzgkdnieniem:

Identyfikatora osoby, ktérej dane dotycz
Osoby przesytarej dane,

Odbiorcy danych,

Zakresu przekazanych danych osobowych,
Daty operacji,

Sposobu przekazania danych.

ogkhwnE
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§10

Procedury wykonywania przeghdow i konserwacji systemow oraz ninikdw informacji stu zacych
do przetwarzania danych

1. Wszelkie prace zwzane z naprawami i konserwasystemow informatycznych
przetwarzajcych dane osobowe musawzgkdniat zabezpieczenia tych danych przed ¢losm
do nich os6b nieupowaionych. Prace serwisowe na terenie firmy prowadasrnym zakresie
mog by¢ wykonywane wydcznie przez upowaionych pracownikéw firmy lub przez
upowanionych przedstawicieli wykonawcéw zewgtrenych znajdujcych seé w towarzystwie
upowanionych pracownikow firmy.

Przed rozpocgxiem prac serwisowych przez osoby postronne konegzst potwierdzenie zeamdaci
serwisantow. Urgdzenia, dyski lub inne elektronicznesniki informacji, zawieragce dane osobowe,
przeznaczone do:

1. likwidacji — pozbawia si wczeniej zapisu tych danych, a w przypadku gdy nie jest
to mazliwe, uszkadza siw sposéb uniemiiwiajacy ich odczytanie;

2. przekazania podmiotowi nieuprawnionemu do przetamiezdanych — pozbawiaesi
wczesniej zapisu tych danych, w sposéb unietivaiaj acy ich odzyskanie;

3. naprawy — pozbawia swczeniej zapisu tych danych w sposéb unietivaiajacy
ich odzyskanie albo naprawia $¢ pod nadzorem osoby upamone;.
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